Piiloha ¢. 1: Technicka specifikace dila

Veftejna zakdzka malého rozsahu na dodavku:
»Krnov - Modernizace a zefektivnéni méstského kamerového a dohliZeciho systému*

1) Uvod

Stavajici méstsky kamerovy systém (MKDS) provozovany Méstskou policii v Krnové a Policii Ceské republiky
v Krnove¢ je postaven cely, mimo prvki konektivity, na komponentech systému BOSCH. Sestava ze 12 kamer,
zaznamového, vizualizacnich a ovladacich zafizeni, umisténych ve sluzebnach obou policii. Konektivita
systému je zajisténa Castecné linkovymi pojitky, ¢astecné FO kabely, které jsou pievazn€ v pronajatych
okruzich lokalnich ISP. Pateini trasy bézi rychlosti 1GBs, lokalni propoje, kamera-switch 100MBs.

Kamerovy systém, zvlasté pak ovladaci a zdznamova zatizeni bézici od roku 2008 jsou na hranici zivotnosti a
proto je nutno cely systém obnovit. Bylo rozhodnuto, ze nejdiive dojde k obméné zaznamové a ovladaci casti
celého systému na obou sluzebnach méstské i statni policie a k instalaci dvou novych kamer s rozliSenim min 24
a 30 Mpx které budou umisténé v prostoru Hlavniho namésti v Krnové. Stavajicich 12 kamer bude pfevedeno
do nového systému pii zachovani jejich plné funkénosti zaznamové i telemetrické.

2) Pozadavky na software nového MKDS

- moznost nahrdvat kamery do rozliSeni 30Mpx

- moznost zobrazit zafizeni na i0S, Android, véetné vyuziti digitalniho zoomu.

- moznost nahravat 60fps v dualnim kodeku

- systém vydrZi posun ¢asu zpét nebo doptedu pii zméné letniho a zimniho ¢asu

- vék dat, moznost pfemazavat zdznam na 1/2 resp. 1/4 snimkt

- 256 bitova zasifrovana komunikace mezi kamerou a serverem

- podpora kodekit MJPEG, H.264, JPEG2000,

- architektura spojeni klient-server pro neomezeny pocet kamer

- moznost vytvoreni virtualni matice z neomezenym po¢tem monitori a zdroven ovladani celého systému
pomoci jedné klavesnice

- moznost nahravat v maximalnim rozliSeni kamery a soucasné v CIF rozliSeni kamery pfi pouziti kodeku H264

- moznost pfemazani maximalniho rozliSeni a nahrazeni zaznamu CIF zaznamem pfi pouziti kodeku H264

- moznost nastaveni niz$i kvality obrazu pro zony obrazu kde neni pohyb, v ptipade pohybu se kvalita zméni na
nejvyssi

- moznost nastaveni niz§iho snimkovani kamer, pokud kamera nedetekuje v obraze osobu nebo auto na 1 FPS,
pokud se v oblasti vyskytne auto nebo osoba systém automaticky zacne nahravat 25 FPS,

- software je ONVIF kompatibilni

- pomoc pii vyhledavani udalosti na vzdalené plose, bez pouZiti softwaru tfetich stran, kooperace mezi
prihlaSenymi uZzivateli v systému

- moznost zablokovani optického zoomu pro jednotlivé uzivatele / skupiny

- pIna podpora Ceského jazyka

- automaticky upgrade firmware na kamerach a klientskych PC

- moznost upgradovani servert na dalku

- moznost pfipojeni neomezeného poctu klientti

- moznost spravovat neomezeny pocet serverti soucasné z jednoho klienta

- moznost piihlasit se na neomezeny pocet serverd soucasné jako klient

- moznost zvolit si libovolnou kameru z libovolného serveru soucasné na jednom klientském PC

- moznost automatického zalohového nahravani kamer na druhy, tieti server pii vypadku spojeni se serverem
nebo pii poruse serveru

- moznost pfipojeni neomezeného poctu kamer do jednoho systému

- moznost exportu zaznamu v nasledujicich formatech: AVIL, JPEG, TIFF, PNG, PDF, WAV

- moznost editace (vytvareni vlastnich) poplachovych zprav s nasledovnym odeslanim na emailové adresy jako i
zobrazeni zprav vyskakujicim okné na plose obsluhy kamerového systému

- moznost vytvofeni vlastnich zvukovych zprav, které se spusti automaticky pfi vyvolani alarmu

- moznost ovladat reléové vystupy na kamerach pomoci klientského softwaru
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- mozZnost propojit systém s Active Directory existujici sité

- moznost zménit datovy tok ze serveru na klientsky pocita¢ ptimo na klientském pocitaci

- moznost ukladani nadefinovanych pohledt u kazdého uzivatele jednotlive

- moznost oznaceni Casti zdznamu a znemoznit vymazani daného zdznamu

- moznost vyhled4vani na zakladé zmény v obraze, moznost oznacit a vyhledat zménu pouze ve vybraném
pixelu

- moznost vytvofeni virtualni PTZ z vice megapixelovych kamer

- vyhledévani v zdznamu na zaklad¢ zmény pixeld

- moznost nastavit az 10 sekund ptfed alarmovy Cas

- moznost uplné vypnout PTZ ovladani na kamerach

- moznost zobrazit webovou stranku piimo v klientském software kamerového systému

- moznost editovani velikosti oken na klientské stanici

- automatické prepinani streami podle velikosti okna v kterém se zobrazuji pro minimalizaci datovych tokt
z klienta na server

- vytvoreni uzivatelskych oprdvnéni automaticky mezi servery

- moznost zamezeni piistupu do archivu jako i exportu nahravek jednotlivym uzivatelim

- moznost nastavovani analyzy na kamerach ptimo z klientského softwaru

- vyzadovani analytické funkce jako — 0soba v oblasti zajmu déle jak 5 sekund, auto jedouci do protisméru,

prekrocCeni Cary osobou nebo autem, osoba opusti oblast na delsi ¢as jak 5 minut

- moznost vyhledavani klasifikovaného pohybu v zdznamu, oznaceni oblasti z4jmu a nasledné vyhledavani osob
V této oblasti

- moznost vyhledavani stejnych osob nebo aut v kamerovém systému, mezi vice kamerami soucasné

- systém musi umoznit sdileni licenci mezi servery

- systém nebude vyzadovat zadné dalsi ro¢ni poplatky

- moznost vyuziti dualni autentifikace, pravidlo ctyf oci

- moznost vyuZiti externiho lozisté na prodlouzeni doby zaznamu

- moznost vyuZziti zalohového tlozisté pro video, systém zalohuje video nahravky automaticky po kazdé hoding,

pokud se zalohu nepodati vytvofit, systém musi upozornit obsluhu a zkusit vytvofit zdlohu znova

- moznost pfipojeni pristupového systému

- vytvareni poplachu, pokud nejsou dvefe zaviené, oteviené autorizovanym uzivatelem/kartou, nasilné otevieni

dvefi, otevieni dveti na delsi Cas, neZ je stanovené uzivatelem

- moznost otevieni dveii piimo v Zivém obraze kliknutim na ikonu dvefi, které jsou ptifazené ke kamete

- systém vyuziva SRP-TLS bezpec¢nostni protokol na spojeni mezi klientem a serverem

- upgrade kamer je mozny pouze podepsanym a kryptovanym firmware od vyrobce kamer

- moznost nastavit rizna pravidla pro hesla, a to pro kazdou skupinu samostatné

- systém automaticky detekuje jednoducha hesla a zamezi jejich pouzivani

- podpora 802.1x autentifikace

- moznost pfipojeni nizkofrekvencniho radaru do systému

3) Specifikace kamer s analyzou

30Mpx (7k), objektiv, kryt

Obrazovy senzor: 43,3mm progressive scan CMOS

Aktivni pixely: 7360 x 4128 px (16:9), 6720 x 4488 px

Citlivost: 0,005 lux (pii F1.4)

Snimkovani: 6 sn./s., 5 sn./s.,

Dynamicky rozsah - WDR: 70 dB

Objektiv: EF (SLR, bajonetovy) 24-70 mm /2,8 SP Di VC USD G2 pro Canon
Kompresni metody: H.264 (MPEG-4 Part 10/AVC), MJPEG

Rizeni datového toku: Technologie High Definition Stream Management (HDSM), IDLE — podle potieby
Detekce pohybu, sabotaze: Nastaveni citlivosti a prahu

Elektronicka zavérka: Automaticka, Manualni (1 - 1/8000 s.)

Rizeni clony: Automatické, Manuélni

Rezim den/noc: Automaticky, Manualni

Eliminace blikani (Flicker): 50 Hz, 60 Hz
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Vyvazeni bilé: Automatické, Manualni

Soukromé zoény: az 4 zony

Komprese audia: G.711 PCM 8 kHz

Audio vstup/vystup: Line level vstup/vystup, A/V mini-jack (3.5 mm)

Externi I/O rozhrani: Poplachovy vstup/vystup

Sitové rozhrani: 100BASE-TX, cat.5, konektor RJ-45

Zabezpeceni: Ochrana heslem, HTTPS Sifrovani, digest autentifikace, WS autentifikace,

Ptistupovy denik uzivateld, 802.1x port zalozeny na autentifikaci

Sitové protokoly: IPv4, HTTP, HTTPS, SOAP, DNS, NTP, RTSP, RTCP, RTP, TCP,UDP, IGMP,

ICMP, DHCP, Zeroconf, ARP

Streamovaci protokoly: RTP/UDP, RTP/UDP multicast, RTP/RTSP/TCP, RTP/RTSP/HTTP/TCP,
RTP/RTSP/HTTPS/TCP, http

Rozméry: 109 mm x 73 mm x 68 mm

Hmotnost: 0.39 kg

Uchyceni: Stativovy zavit (nahote / dole)

Podpora SD karty: SD/SDHC/SDXC slot — min. class 4; class 6 nebo vyssi, (az 64 GB)

Napajeni / Odbér: VDC: 12 V +/- 10% / min. 13 W s IR, VAC: 24 V +/- 10% / min. 18,4 VA s IR, svorkovnice,
PoE: IEEE802.3af Class 3

Pracovni teplota, vlhkost: -10 °C az +50 °C — vnitini prostiedi, 0 - 95%, nekondenzujici

Certifikace: UL, cUL, CE, ROHS, WEEE, RCM, UL 60950-1, CSA 60950-1, IEC/EN 60950-1, FCC Part 15
Subpart B Class B, IC ICES-003 Class B, EN 55022 Class B, EN 61000-6-3, EN 61000-3-2, EN 61000-3-3,
EN 55024, EN 61000-6-1

Kryt pro HD IP Profesionalni kamery s12VDC/24VDC Ventilatorem, soucasti baleni drzak na zed’ a slune¢ni
kryt. Maximalni velikost kamery s objektivem 32.5 cm.

24Mpx (6k) kamera objektiv,kryt

Obrazovy senzor: 43,3mm progressive scan CMOS

Aktivni pixely: 6016 x 3384 px (16:9), 6016 x 4008 px

Citlivost: 0,005 lux (pii F1.4)

Snimkovani: 8 sn./s., 7 sn./s.,

Dynamicky rozsah - WDR: 70 dB

Objektiv: EF (SLR, bajonetovy) EF 70-200 mm /2,8 L USM

Kompresni metody: H.264 (MPEG-4 Part 10/AVC), MJPEG

Rizeni datového toku: Technologie High Definition Stream Management (HDSM), IDLE — podle potieby
Detekce pohybu, sabotaze: Nastaveni citlivosti a prahu

Elektronicka zavérka: Automaticka, Manualni (1 - 1/8000 s.)

Rizeni clony: Automatické, Manualni

Rezim den/noc: Automaticky, Manualni

Eliminace blikani (Flicker): 50 Hz, 60 Hz

Vyvazeni bilé: Automatické, Manualni

Soukromé zoény: az 4 zéony

Komprese audia: G.711 PCM 8 kHz

Audio vstup/vystup: Line level vstup/vystup, A/V mini-jack (3.5 mm)

Externi I/O rozhrani: Poplachovy vstup/vystup

Sit'ové rozhrani: 100BASE-TX, cat.5, konektor RJ-45

Zabezpeceni: Ochrana heslem, HTTPS Sifrovani, digest autentifikace, WS autentifikace,
Pristupovy denik uzivatelii, 802.1x port zalozeny na autentifikaci

Sitové protokoly: IPv4, HTTP, HTTPS, SOAP, DNS, NTP, RTSP, RTCP, RTP, TCP,UDP, IGMP,
ICMP, DHCP, Zeroconf, ARP

Streamovaci protokoly: RTP/UDP, RTP/UDP multicast, RTP/RTSP/TCP, RTP/RTSP/HTTP/TCP,
RTP/RTSP/HTTPS/TCP, http

Rozméry: 109 mm x 73 mm x 68 mm

Hmotnost: 0.39 kg

Uchyceni: Stativovy zavit (nahote / dole)

Podpora SD karty: SD/SDHC/SDXC slot — min. class 4; class 6 nebo vyssi, (az 64 GB)

Napgjeni / Odbér: VDC: 12 V +/- 10% / min. 13 W s IR, VAC: 24V +/- 10% / min. 18,4 VA s IR, svorkovnice,
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PoE: IEEE802.3af Class 3

Pracovni teplota, vlhkost: -10 °C az +50 °C — vnitini prostiedi, 0 - 95%, nekondenzujici

Certifikace: UL, cUL, CE, ROHS, WEEE, RCM, UL 60950-1, CSA 60950-1, IEC/EN 60950-1, FCC Part 15
Subpart B Class B, IC ICES-003 Class B, EN 55022 Class B, EN 61000-6-3, EN 61000-3-2, EN 61000-3-3, EN
55024, EN 61000-6-1

Kryt pro HD IP Profesionalni kamery s12VDC/24VDC Ventilatorem, soucasti baleni drzak na zed’ a slune¢ni
kryt. Maximalni velikost kamery s objektivem 32.5 cm.

4) NVR, datové ulozZisté

Software pro spravu: Kompatibilni se systémem.

Zatizeni: S 10 Gb Ethernetem — az 1200 Mb/s, s limitem 600 pro soub&ézné uzivatele S 1 Gb Ethernetem — az
700 Mb/s, s limitem 250 pro soub&zné uzivatele

Streamy z kamer: az 135 (max. 9 Mb/s na stream) — omezeno licencemi

Snimkovani: az 30 sn./s.

Lokalni zobrazeni: NE

Operacni systém: Microsoft Windows Server 2012 R2

Konfigurace HDD: Video data — az 16 x 3,5° v fad¢, SAS HDD, funkce hot-swap, RAID 6

Operacni systém — 2 x 2,5“ SATA HDD, funkce hot-swap, RAID 1

Maximalni kapacita: az 84 TB pro zdznam (RAID 6) — podle zvolené konfigurace:

HD-NVR3-PRM - 48TB / HD-NVR3-PRM - 84TB / HD-NVR3-PRM - 137TB

Procesor: Intel Xeon Processor E5-2620 V3, 2.4GHz, 15 MB Cache

RAM: 16 GB DDR4

Sitova rozhrani: 2x 10 Gb/s SFP+ port (neosazené), 4 x 1 Gb/s RJ-45 port (1000Base-T)

Video vystup: 2 x VGA

Vzdaleny ptistup: iDRACS8 Express

Provedeni: 2U, pro montaz do racku

Rozméry: 718,02 mm x 482,4 mm x 86,8 mm

Hmotnost: 32,5 kg (pIn€ osazeno)

Napajeni: 100 az 240 VAC, 50/60 Hz, (auto-adaptabilni)

Zdroj: Redundantni, pfepojeni na za béhu, HD-NVR3-PRM-xXTB-EU kompatibilni v EU

Odbér: 429 W

Pracovni teplota: 10 °C az 35 °C

Vlhkost: 5% az 95% (nekondenzujici)

Vibrace pii béhu zatizeni: max. 0,26 Grms, 5 Hz az 350 Hz

Maximalni nadmoiska vyska: 3 048 m

Ptislusenstvi: Vysuvny kolejnicovy systém, s ulozenim kabelli, ram, 2x napajeci kabel

Certifikace: EN 60950-1: 2006 / A11: 2009 / Al: 2010/ A12: 2011/ A2: 2013

EN 62311: 2008, UL/CSA/IEC 60950-1, 2 Ed + Am 1: 2009 + Am 2: 2013, 80 PLUS Titanium ENERGY
STAR 2.0, US CFR Title 47, FCC Part 2, 15, Canadian ICES-003(A) Issue 5, EN 55022: 2010/CISPR 22: 2010,
EN 61000-3-2: 2006 +A1: 2009, +A2: 2009/IEC 61000-3-2: 2005, +Al: 2008 +A2: 2009 (Class D), EN 61000-
3-3: 2008/ IEC 61000-3-3: 2008, EN 55024: 2010/CISPR 24: 2010, RoHS, Reach (SVHC), WEEE

5) Licence

Nejvyssi licence vhodna pro maximalni vyuziti funkci systému, max. 300 kamer na server obsahuje
Zejména:

Pocet kamer na server: 300

Pocet kamer na site : 10 000

Pocet serverti na site: 100

Pocet klientsky licenci na server: Neomezené

High Definition Stream Management (HDSM)

Vysoka definice fizené¢ho streamu: ze serveru na klienta se prenaseji pouze data, ktera jsou vyzadovana.
Vysledkem jsou nizsi datové toky a mensi zatizeni klientského PC. Diky tomu je cely systém rychly a pruzny i
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pii pouziti multimegapixelovych kamer.

HDSM SmartCodec™ Support

Automatické vyhledani zatizeni

Podpora zatizeni 3. stran

Podpora HD Pro kamer

Podpora H4 HD kamer s SLVA

Podpora HD kamer s SLVA

Podpora HD Micro Dome, HD Multisensorovych

HD Panoramickych, HD PTZ, H4 Fisheye, a H4 SL kamer
ONVIF kamery a enkodéry

Podpora H.264, MPEG4

Podpora MJPEG, JPEG2000

Vykonné a snadno ovladatelné klientské rozhrani

Podpora kamer se samoucici analyzou (zvyraznéni detekce)
Rozpoznédvani pohybujicich se objekti (osoby/ vozidla) s moznosti nastaveni poplachil pii detekci osob ¢i
vozidel.

Podpora joysticku

Mobilni ACC / HTMLS5 Web klient / Brana

Ulozeni vlastniho zobrazeni

Mapy

Weboveé stranky

Autentifikace uzivatele Windows

Upravitelny prehled site

Inteligentni Virtual Matrix

Soucasné vyhledavani - spoluprace

Export v realném case

Export z vice kamer zaroven

Nastavitelny rozvrh nahravani

Vyhledavani podle vzhledu

Inteligentni detekce pohybu

Vyhledavani v nahledech

Vyhledavani udalosti

Vyhledavani POS transakci

Vyhledavani poplachti

Vyhledavéani SPZ

Vyhledavani zaiznamu — vyhledévani probiha pomoci databaze, zarucuje odezvu a vyhledani konkrétniho
zaznamu do 3 vtetin i pii vzdaleném pfipojeni.

Modul pro POS transakce

Podporované integrace (SDK)

Integrace systému 3. stran:

Um¢la inteligence — Vyhledavani na zaklad¢ stejnych ¢i podobnych osob/ vozidel, barev, detekce neobvyklého
chovani a analyticka pravidla

6) Ovladaci klavesnice.

Profesionalni klavesnice , Jog / Shuttle kolecko pro pohodIné ovladani zdznamu, 38 podsvicenych pryZzovych
tlacitek, 3-osy joystick, ovladani IP PTZ, USB port, rozméry 379x224x89 mm, hmotnost 1400g.

7) Pracovni stanice

Profesionani vysoce vykonna Monitorovaci Pracovni stanice s moznosti pfipojeni 4 monitori
Software pro spravu  Kompatibilni se systémem.

Zobrazeni streamtl az 144

Vykon 4x 1080p monitory: 10x 5 Mpx stream pfi 13 sn./s.

4x 1080p monitory 10x 2 Mpx stream pii 30 sn./s.
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Operacni systém Microsoft® Windows Embedded Standard 7
Procesor Intel Xeon Processor E5-1620

RAM 8 GB DDR4 RAM

Sit'ova rozhrani 2x Gigabit Ethernet, RJ-45 porty (1000Base-T)
Video vystup  4x, (2x DisplayPort, 2x DVI-I, redukce na HDMI)
Video vystupy 1x, DVD-RW

Provedeni Desktop

Rozméry 471 mm x 172.6 mm x 416.9 mm

Hmotnost 13,5 kg

Napajeni 100 az 240 VAC, 50/60 Hz, (auto-adaptabilni)

Zdroj Standardni pocitacovy zdroj

Odbér 685 W

Pracovni teplota 10 °C az 35 °C

Vlhkost 20% az 80% (nekondenzujici)

Vibrace pfi béhu zatizeni 5 Hz az 350 Hz pii 0.0002 G/Hz
Maximalni nadmoiska vyska 3048 m

Prislusenstvi ~ USB klavesnice, USB mys, napajeci kabel,

4x adaptér z DVI na HDMI, 2x adaptér z DisplayPort na DVI
Certifikace UL, cUL, CE, RCM, CCC, EAC, VCCI,

KC, BSMI, NRCS, RoHS, SVHC

8) Zaclenéni do stavajiciho systému

Stavajici systém sestava z 12 kamer BOSCH AutoDome fady 300-800 propojenych do sluzebny Méstské policie
a PCR, c¢astecné linkovymi pojitky, ¢astecné FO kabely, které¢ jsou pfevazné v pronajatych okruzich lokalnich

ISP.

Pateini trasy béZi rychlosti 1GBs, lokalni propoje, kamera-switch 100MBs.

Vsech 12 stavajicich kamer se pievede do nového systému, pfi plném zachovani jejich funkénosti a to z hlediska

zaznamoveého 1 telemetrického.

Na sluzebné¢ MP se provede vyména zafizeni do stavajicich 19 stojand, na sluzebné PCR se doplni nova
ovladaci klavesnice a do stavajici PC-pracovni stanice se doplni ovladaci SW. Monitory ziistanou na obou

sluzebnach stavajici. Cely systém se odzkousi a uvede do provozu.

9) Instalace novych kamer

V prostoru Hlavniho namésti domu ¢.22 v blizkosti stavajici PTZ kamery budou instalovany dvé nové kamery

S rozliSenim min. 24Mpx a 30Mpx.

Piesné umisténi obou kamer bude uptesnéno spoleéné se zadavatelem pied montazi. P¥ipojeni obou kamer do
systému bude provedeno ptes vedeni kabelovou trasou cca S0m dlouhé pro kazdou kameru. Konektivita obou
novych a stavajici kamery se systémem bude realizovana v novém piepinaci s patfién€ dimenzovanymi porty
v€. optickych, bez vlastnich SFP moduli. Dalsi konektivita je zajiSténa pronajatym nasvicenym vldknem. Ke
kameram nebudou instalovany IR piisvity. Napajeni 230V bude pouzito z ptipojky pro stavajici kamerovy bod.
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10) Pi¥iklady typu analytickych udalosti
Analytické udalosti mohou spustit riizné poplachové scénaie, naptiklad: plné zobrazeni kamery s detekovanou
analytickou udalosti, spusténi poplachového vystupu, zvukové upozornéni a podobné.

Nize jsou znazornény mozné typy, metody analytickych udalosti

Objekt vstoupi nebo vjede do oblasti zijmu:

Analyticka udalost bude vyvolana objektem (automobilem) (zelené zakrouzkovano), ktery do oblasti vjizdi,
naopak auto, které se v oblasti nachazi analytickou udalost nespusti.

Objekt se objevi nebo vstoupi/vjede do oblasti zajmu:

Oba objekty (0soby) spusti analytickou udalost, jakmile se jeden z nich objevi nebo vkro¢i do oblasti zajmu.
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Objekt vstoupi do oblasti zajmu:

Objekt (osoba), ktera vstoupi do oblasti zajmu ve sméru Sipky spusti analytickou udalost. Osoba, ktera vstoupi
do oblasti z pravé ¢asti nebo se v oblasti nachazi, analytickou udalost nespusti.

Objekt se zdrZuje v oblasti zajmu:

Objekt (osoba) zdrzujici se po definovanou dobu v oblasti zajmu, vyvola analytickou udalost
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Prekroceni virtualni pfimky v definovaném sméru:

Pokud objekt (osoba) prekroci ¢aru ve sméru Sipek, spusti analytickou udalost.
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Objekt nebo objekty (obrazek 2) se nenachazi v oblasti zajmu:

Pokud objekt (osoba) opusti oblast zajmu ve sméru Sipky bude spusténa analyticka udalost.
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Objekt se zastavi v oblasti zijmu:

®

Pokud se objekt (automobil) zastavi v oblasti zajmu je spusténa analyticka udalost

PorusSeni sméru:

Pokud se objekt (osoba) bude pohybovat ve sméru Sipek, bude spusténa analyticka udalost
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