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UVODNI USTANOVENI

Zadavatel projektu

Krnovské vodovody a kanalizace, s.r.0.
Maxima Gorkého 816/11
794 01 Krnov

ICO: 47674148, DIC: CZ47674148

Cile projektu

Cilem projektu je zpracovani podkladii pro realizaci softwarové a hardwarové rekonstrukce vodovodniho
dispecerského pracoviste Krnovskych vodovodi a kanalizaci, s.r.o. Pocitd se s vyménou softwarového
i hardwarového vybaveni v rozsahu popsaném v nasledujicim textu a dalSich dil¢ich uprav souvisejicich
se zmenou architektury SCADA systému.

Soucasti projekéni dokumentace je analyza aktualniho stavu dispecerského pracovisté, stavu samotnych
vodovodnich objektil a v neposlednich fadé i ptenosovych siti.

Na zéklad¢ analyzy a konzultaci se zadavatelem bude navrzena nova architektura dispecerského pracovité
a prilehlych klientskych stanic.

V zavéru pak bude navrzen postup realizace projektu. Jako pfiloha pak bude zpracovan polozkovy rozpocet
optimalni varianty upgrade slouzici jako podklad pro nédslednou realizaci.
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ANALYZA RIZENYCH A MONITOROVANYCH
OBJEKTU

V nasledujici kapitole budou popsany stavajici fidici systémy na jednotlivych vodovodnich objektech. Budou
popsany typy pouzitych PLC, moznosti jejich dalsiho rozvoje a zplsob komunikace, primarné s ohledem
na jejich pouziti v novém SCADA systému.

Pro vypocet ceny v polozkovém rozpoctu je pocitano s aktualné uvedenym seznamem objektd. V ptipadé zmény
typu objektu z diivodu jeho rekonstrukce nebo zmény poctu objekti z diivodu pfidani novych budou tyto zmény
feSeny formou vicepraci nebo dodatku ke smlouve.

Objekty SCS (CPU)
Ridici systém na téchto objektech je realizovan pomoci SCS CPU, coz je PLC vyvinuté firmou GDF pied rokem
1994. Vyvoj tohoto feSeni byl ukoncen v roce 2001 a od roku 2014 jiz nejsou distribuovany ani nahradni dily,
nebo pouze velmi omezené. Systém byl pomérné malo rozsifitelny. Byl navrzen pomérné jednotcelové pro
pouziti v oblasti vodaren a kanalizaci.

Rozhrani sytému bylo tvofeno mnozstvim vstupné/vystupnich karet. Pro komunikaci byl pouzit specialni
proprietarni komunika¢ni protokol, ktery navic pro dalsi interpretaci a zpracovani dat potfeboval ¢ast bézici
na dispecerském PC.

Z vys$e uvedeného tedy plyne, ze fidici systémy s timto typem PLC jiZ neni mozné dale rozsifovat a do budoucna
budou problémy i s jejich udrzbou. Bylo by tedy vhodné je postupné rekonstruovat a fidici systém nahradit
modernéjsim. Postupna rekonstrukce jiz probiha, ale jelikoz bude postupna rekonstrukce n€jakou dobu trvat.
Je tedy potieba zajistit moznost pienosu téchto objekti do nového SCADA systému.

K tomuto ucelu byly vyvinuty SW moduly (ve formé¢ Windows sluzby), které zajist'uji potfebné systémové
a komunikac¢nich funkce a data zpfistupiiuji ve formé API zalozeném na XML. Novy dispecersky systém pak
implementuje pouze toto API a nemusi fesit specifika daného typu PLC. Tento pfistup je znazornén
na nasledujicim obrazku.

Radistanice

Dispetink Dispetink Dispetink
SvcComServer SveSesSrv SCADA

¢ Protokol CPU e Vystup v XML *Vizualizace
e Alarmy
e, .

Zpiusob konverze dat pro objekty SCS

PLC -
SCS CPU

*Protokol CPU

Conel

¢ Protokol CPU
zapozdieny v
RDS92
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Z nize uvedenych objektii probiha nyni rekonstrukce objektii 9.ZCS Jeznik a 12.VDJ Kostelec na PLC Siemens
KTP400 a objektu 11.CS Kostelec na PLC Siemens S7-1500SP. Viechny tyto nové PLC budou pienaseny
do DSP pies LTE modemy. Do cenové nabidky budou tyto objekty zahrnuty jako jiz zrekonstruované.

Kompletni soupis vodovodnich objektti je v nasledujici tabulce (celkem 11 objekti):

3 VDJ Krasné Lou¢ky | KR Kl VDJ SCS RDS
7 VDIJ Cvilin KR K1 VD] SCS RDS
9 ZCS Jeznik KR K1 CS SCS RDS
10 VDI Jeznik KR K1 VD] SCS RDS
11 CS Kostelec KR K1 Cs SCS RDS
12 VDJ Kostelec KR K1 VD] SCS RDS
15 VD] Brantice KR K1 VDJ SCS RDS
41 Vrt PV3 KR K1 Vit SCS RS485
42 Vrt PV4 KR K1 Vit SCS RS485
43 Vit V KR K1 Vit SCS RS485
44 Vrt VII KR K1 Vit SCS RS485
45 Vit PV7 KR K1 Vit SCS RS485
46 Vrt PV10 KR K1 Vrt SCS RS485

VODING HRANICE SPOL. S R.O. 4



DSP KRNOV — UPGRADE 1. bfezna 2022

Objekty ACS (Adam)

Tento fidici systém byl pouzivan mezi lety 2002 a 2011. Je postaven na PLC Adam americké spolecnosti
Advantech, ve kterych je SW nadstavba ACS firmy GDF. Tato nadstavba umoziiovala efektivnéjsi tvorbu
aplikaci prave pro oblast provozovani vodovodnich a kanaliza¢nich siti. PLC ma modularni konstrukci (zdkladni
deska, CPU, I/O karty) a v realizovanych nasazenich bylo doplnéno o modelovou fadu ovladacich karet pro
standartni prvky (motory, servopohony).

Z pohledu udrzitelnosti je systém ve stavu, kdy Advantech v roce 2015 prestal vyrabét nékteré dily (primarné
zakladni desky), budouci rozsifitelnost je tedy jiZ omezend. Lze pouze vyuzivat stavajicich 1/O karet, piipadé
doplnit nové do volnych pozic. Z hlediska servisu se predpoklada jest€ rozumné dlouha doba dostupnosti
nahradnich komponent.

Komunikace s PLC je mozna dvéma zpisoby. Prvnim je pfipojeni ptes RS232 a proprietarnim protokolem MSG
zapouzdienym v RDS92 do radiostanice, CGU ¢&i piimo dispec¢inku. Druhym je propojeni pies sbérnici RS485
a protokol MSG pies lokalni sbérnici a prevodnik RS485/RS232 do dispecinku. Vzhledem k pouziti opét
nestandardizovaného komunikac¢niho protokolu, je pro novy dispecersky systém vytvoien konverzni SW,
podobné jako u objektii SCS. Schéma komunikace je na nasledujicich obrazcich:

Dispetink

SCADA

PLC Adam Radistanice Dispetink

Dispetink .
SveComServer SvcAcsSrv
®Protokol MSG eVystup v
XML

Zpisob konverze dat pro objekty Adam pripojené pies radiostanici ¢i CGU

Conel

¢ Protokol ¢ Protokol MSG *Vizualizace

MSG/RS232 zapozdieny v

e Alarmy

RDS92

Dispecink
SCADA

Dispecdink Dispetink

SveComServer SvcAcsSrv

*Protokol MSG eVizualizace
eAlarmy

*Protokol
MSG/RS485

oVystup v XML

Zpusob konverze dat pro objekty Adam pFipojené pies RS485
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Kompletni soupis objektli se systémem Adam je v nasledujici tabulce (celkem jde o 21 objekti):

4 CS Brozikova KR K1 CS Adam RDS
6 CS Méstska KR K1 Cs Adam RDS
13 CS Radim KR K1 CS Adam RDS
14 VDJ Radim KR K1 VDJ Adam RDS
31 Vrt SJ1 KR K1 Vit Adam RDS
32 Vrt SJ2 KR K1 Vit Adam RDS
33 Vrt SI3 KR K1 Vrt Adam RDS
34 Vrt Hl KR K1 Vit Adam RDS
35 Vrt VIA KR K1 Vrt Adam RDS
36 Vrt V2 KR K1 Vit Adam RDS
37 Vrt JS6A KR K1 Vit Adam RDS
38 Vrt JS7 KR K1 Vit Adam RDS
39 Vrt JS8 KR K1 Vrt Adam RDS
60 Strojovna KR K1 uv Adam RS485
61 Filtr 1 KR K1 [0 Adam RS485
62 Filtr 2 KR K1 uv Adam RS485
63 Filtr 3 KR KI uv Adam RS485
65 Aerace KR K1 [ Adam RS485
66 Chemie KR KI uv Adam RS485
67 Energetika KR K1 uv Adam RS485
68 CS Destovych vod | KR K1 CS Adam RS485
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Objekty Fiedler

Jedna se o telemetrické stanice Ceské firmy FIEDLER AMS s.r.o. Stanice slouzi pouze pro monitoring
(komunikace smérem k dispecinku). Velmi Casto se vyuzivaji v bateriovém provedeni (na objektech bez
externiho nap4jeni).

Data ze stanic jsou periodicky zasilana a ukladana na definované datové servery, odkud je mozné si je vy¢ist
ptes HTTPS protokol ve formatu DTA3. Komunikace probiha v pevné danych intervalech, nelze tedy
(v soucasném systému) z dispecinku vyvolat naéteni dat. Alarmové stavy je u tohoto typu objektli mozné fesit
pomoci SMS zprav, které se nastavuji v dané telemetrické stanici. SMS zpravy miize nasledné pfijimat dispe¢ink
a zobrazovat je. V soucasném dispecinku jsou SMS zpravy z telemetrickych stanic vyuzivany. Proto bude tato
funk¢nost v novém SCADA systému zachovéana a dispecink bude osazen dalsim SMS modemem pro piijem
téchto zprav.

Objektil realizovanych timto typem stanice je 6, konkrétné pak:

69 Sachta Cerveny dvir KR K1 Sachta Fiedler HTTPS
70 Sachta Vrbina KR_KI Sachta Fiedler HTTPS
71 Sachta Hlubgicka KR Kl Sachta Fiedler HTTPS
72 Sachta Petrovicka KR_KI Sachta Fiedler HTTPS
73 Sachta Chomyz KR K1 Sachta Fiedler HTTPS
74 Sachta Na Biehu KR K1 Sachta Fiedler HI | HTTPS

. _________________________________________________________________________________________|
VODING HRANICE SPOL. S R.O. 7



DSP KRNOV — UPGRADE 1'1. biezna 2022

Objekty Unitronics

Ridici systém je zaloZen na modernim PLC s grafickym displejem Unitronics stejnojmenné izraelské spole&nosti.
Objekty jsou realizovany v provedeni — V350. Toto PLC disponuje barevnym dotykovym displejem.

PLC komunikuji standardizovanym protokolem Modbus RTU, bez omezeni pienaSenych dat. V novém
dispecerském systému tak neni zadny problém data z téchto objektii zpracovat. V piipadé potieby je mozné PLC
rozsitit o Ethernetovy modul a data z PL.C ¢ist protokolem Modbus TCP (jiz vyuZito u objekti 29 a 30).

Celkem je v systému Unitronics realizovano 7 objekti:

1 VDJ Bezrugiv Vrch KR K1 VDJ Unitronics V350 RDS
2 ¢S Chomy? KR K1 CS Unitronics V350 | RDS
8 CS Jeznik KR K1 CS Unitronics V350  RDS
16 CS Guntramovice KR K1 CS Unitronics V350 RDS
29 Vit ZO-1 KR _Kl1 Vit Unitronics V350 LTE
30 Vrt ZO-2 KR_Kl1 Vrt Unitronics V350 LTE
47 VDJ Brozikova KR K1 VD] Unitronics V350 RDS
OBJEKTY SIEMENS

Objekty Simatic Siemens zatim nejsou v mistnim dispecinku osazeny, ale probihad rekonstrukce stavajicich
objektti SCS na tento typ PLC. Z toho divodu je zde popsan zpisob komunikace téchto PLC a jsou zde vypsany
pravé rekonstruované objekty a typy jejich novych PLC.

Nové PLC budou komunikovat s dispecinkem s vyuzitim komunikaéniho protokolu Modbus TCP a budou
prenaseny pres LTE modemy nebo datovou sit’ provozovatele. Diky prenosu pfes standardizovany protokol,
nebude problém s pfenosem ani do nového SCADA systému.

9 ZCS Jeznik KR K1 CS Siemens KTP400  LTE
12 VDJ Kostelec | KR K1 VDJ Siemens KTP400 | LTE
40 CS Kostelec KR K1 Cs Siemens S7-1500SP | LTE

VODING HRANICE SPOL. S R.O. 8
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POPIS PRENOSOVYCH SITI

Pro pfenos dat z vodovodnich objekti je v soucasné dob¢ vyuzivano nékolik zptisobli komunikace. Nejcastéji se
jedna o prenos dat pomoci radiostanic byvalé firmy Conel (dnes zajistuje firma CS-Tech), lokaIn¢ pies sériovou
komunikaci s vyuzitim protokolu RS485 nebo pomoci LTE modem zabezpecenych prostiednictvim APN GDF.
V této kapitole budou popsany zakladni principy fungovani téchto siti a analyzovan jejich aktualni stav.

Radiova sit’ Conel

Radiova sit” je postavena na radiomodemech byvalé firmy Conel (dnes zajistuje firma CS-Tech). Modemy
pracuji v licencovaném pasmu 400MHz a s komunika¢ni rychlosti na urovni 9600 bitli za sekundu. Radiomodem
ma nékolik komunikaénich portli (dal$i mozno ptidat pies rozsitujici moduly) a podporuje mnoho protokolil
zalozZenych na asynchronni sériové komunikaéni lince (UART — RS232, RS485). V dané radiové siti se jedna
nejcastéji o Modbus RTU.

Tento zplsob komunikace je ve vodarenske siti pouzit u 28 objektli. Vyhodou je, Ze sit’ je zcela samostatna,
a tim padem nezavisla na dalsich sluzbach. Nevyhodami a pfipadnymi riziky pak jsou:

e Jedna se o licencované pasmo na omezenou dobu a miiZe se stat, ze CTU jiz licenci neprodlouzi.

e Pienosové rychlosti sit¢ jsou pomérné malé a tim padem nejsou uplné idealni pro pienos dat ze

e Pfi zatizené siti jsou odezvy pomérné€ dlouhé (fadove i desitky vtefin), coz neni uzivatelsky komfortni.

e Sit je ¢asto zavisla na nékolika malo uzlovych bodech, ptes které proudi veskera komunikace. Ty jsou
pak pietizeny, zvySuji odezvu a snizuji datovou propustnost celé sité. Pfi jejich poruse navic hrozi
nefunkénost rozsahlé ¢asti celé site.

e Nemoznost dalkové spravy PLC, které nejsou na spravu pies RDS stavény (nizké rychlost, dlouha
odezvy, ztratovost).

e Vysoké pofizovaci néklady souvisejici s nutnosti vyfizeni povoleni CTU, instalaci venkovnich antén.

e  Pomérné slozita sprava sité a zavislost na jednom dodavateli — provozovateli sité.

Z vyse uvedeného tedy vyplyva, Ze tento typ komunikacnich siti je pro komplikovanéjsi objekty jiz ne piilis
vyhovujici, a u novych realizaci se doporucuje spise jeho ndhrada za sité postavené na jinych zpiisobech prenosu.
Témi mohou byt penosy po optické ¢i kabelové siti, mikrovinna datové pojitka ¢i mobilni datové sité.

VODING HRANICE SPOL. S R.O. 9
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Ptenos lokalné pripojenych objekti na DSP

V ptipad¢ dispecinku na UV Zlata Opavice jsou PLC upravny vycitany dispecinkem lokalné s vyuzitim
protokolu RS485. PLC jsou mezi sebou propojeny sériovou linkou az k PLC objektu chemie (€. 66), které je
propojeno pres RS232/RS485 pievodnik do dispecinku. Poslednim mezikusem PLC k dispecinku je pfevodnik
Advantech EKI-1524, ktery je umistén v komunika¢nim rozvadeci v rozvodné, a ktery prevadi protokol RS232
na ethernetovy protokol. Tim je zaji$téno, ze komunikacni server, ktery nema dostatecny pocet sériovych portd,
mize komunikovat pes sérovou linku s objekty UV, radiostanici i SMS modemem. Komunikace dispe&inku
s PLC uapravny pies sé€riovou linku je déana z historickych diivodi, jelikoz PLC Gpravny neumoziluji jinym
zpuisob komunikace (napt. ethernet).

Datova SCADA sit’ ¢i LTE

Modernim zptsobem komunikace jsou datové sité¢ zalozené na ethernetu. Jedna se naptiklad o sit€¢ propojené
ptes dedikované optické linky, MPLS sité, mikrovinné spoje (idealné na vyhrazenych frekvencich), ptipadné
také sité propojené s pomoci LTE siti mobilnich operatord. Pro klicové objekty vodarenské infrastruktury je
zapotiebi zajistit jejich vysokou dostupnost a se zvySovanim objemu dat také rychlou odezvu. Sit¢ zalozené na
ethernetu jsou u hlediska téchto pozadavki vhodnou variantou.

Pouziti té€chto siti pti komunikaci s objekty ma nasledujici vyhody:

e Pfipojeni PLC ptes ethernetovou sit’.

e Velmi rychlé odezvy a samotny pienos dat.

e Spojeni bod-bod — neni tieba retranslace a nezatézuji se zadné dalsi stanice.

e  Moznost plnohodnotného vzdaleného pfipojeni, véetné analyzy stavu PLC a vzdaleného piehravani.

e Reseni neni zavislé na dodavateli a zptisobu datového pfipojeni.

Nutnosti je vSak zajistit pokryti oblasti pozadovanou technologii ¢i signdlem mobilniho operatora. V ptipadé
LTE modemt byvaji modemy i v Dual-SIM provedeni. Je tak mozné v piipad€ nutnosti vyuzit i feSeni se dvéma
SIM rliznych mobilnich operator(, kde druhy slouzi jako zaloha.

Mobilni datovou sit” LTE lze na ptiklad vyuZzit u autonomné fungujicich objektl, jejichz prenos na dispecink
neni pro provoz kriticky (napfiklad Cerpaci stanice). Pro samotny pfenos dat doporucujeme pak pouziti SIM
karet v APN siti, ktera zajisti oddéleni datové sité od vefejného internetu.

Z pohledu dispecinku pak mezi riznymi zplisoby prenosu dat zaloZeném na ethernetové konektivité neni
vyrazny rozdil a lze tak pouzit jakoukoli technologii, kterd bude vyhovovat pozadavkiim provozovatele na
spolehlivost, kvalitu a cenu.

Do budoucna provozovatel planuje vyuzit nové vytvorenou ethernetovou sit” slouzici pro kamerovy systém
a EZS na jednotlivych objektech pro prenos dat z téchto objektl na dispe¢ink. Pro tento Gcel bude vyhrazena
separatni datova podsit’ a VLAN pro komunikaci s DSP, ktera bude oddé€lena od zbytku komunikacni sit€. Ne
vSechna PLC vSak bude mozné ihned pfipojit do této nové ethernetové sité. Je to jak z divodu jejich stafi
(objekty typu SCS ethernetovou komunikaci vitbec nepodporuji), anebo z diivodu chybéjicich komunikaénich

. _________________________________________________________________________________________|
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karet ¢i ptevodnikli (ACS, Unitronics). Proto bude do budoucna nutné provést analyzu jednotlivych objektd

a navrhnout patfi¢né feSeni ptenost pres ethernet.

VODING HRANICE SPOL. S R.O. 11
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ANALYZA §TAVAJiCiCH DISPECERSKYCH
PRACOVIST

Tato kapitola popisuje stavajici stav dispeCerskych pracovist zpohledu stavu jejich hardwarového
a softwarového vybaveni.

DSP UV Krnov (KR K1)

Dispecerské pracovisté UV Zlata Opavice a hlavni dispecink vodovodnich objektl, do kterého jsou privadéna
data ze vSech zminénych objektl. Pracovisté se skladd z komunika¢niho serveru a pevné klientské stanice
dispecinku. Na tento dispecink jsou dale napojena dalsi dispecerska pracovisté, ktera jsou umisténa v jinych
lokalitach.

Hardwarové a softwarové vybaveni dispecinku se sklada z:

KR_K1: RIDICI KOMUNIKACNI SERVER

Komunikaéni server umistény v malé rackové skiini (09U) v mistnosti rozvodny vedle dispecinku. Server beézi
na serverovém operac¢nim systému Windows Server 2016 Essentials na némz je nainstalovana komunika¢ni ¢ast
SCADA systému GDF Control. Server zajistuje komunikaci s okolnimi vodovodnimi objekty a zasila data
z objektl klientskym stanicim pro jejich vizualizaci. Server slouzi pouze pro komunikaci s objekty a neobsahuje
vizualiza¢ni software. Je zalohovan vlastnim zaloznim zdrojem 230 V 750V A v rackovém provedeni.

Specifikace serveru jsou:

e Server Dell R230

e Intel Xeon E3

e 8GBRAM

e 2x 1'TBHDD

e  Windows Server 2016 Essentials

e SCADA GDF Control — komunika¢ni ¢ast
e Rok instalace 2019

Jak jiz bylo naznaceno v kapitole s objekty, komunikace s objekty probihad nékolika zplisoby. Vyuziva k tomu
dvojici servert seriovych portil (Advantech EKI-1524), na které jsou pfipojeny PLC upravny vody pies sériovy
kabel s vyuzitim protokolu RS485, a dale radiostanice a SMS modem. Mimo to server komunikuje s objekty
ptes pripojeny LTE modem se SIM kartou v APN siti GDF. VSechny tyto komunikaéni moduly jsou spolu
s radiostanici umistény v plastovém komunika¢nim rozvadé¢i.

KR_DI1: KLIENTSKE PRACOVISTE DISPECINKU

Klientské pracovisté slouzici pro vizualizaci a ovladani dispecerského systému pracovnikem obsluhy. Na PC
je nainstalovana klientska ¢ast SCADA systému GDF Control. Pocita¢ ma format Micro PC a je zalohovan
vlastnim zaloznim zdrojem napajeni UPS 230 V 750V A.
Specifikace klientského PC jsou:

e Dell Optiplex 3050 Micro (Intel Core i3, 4GB RAM, 128GB SSD)

. _________________________________________________________________________________________|
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e  Operacni systém Windows 10 Professional

e Ix 24“ LCD monitor liyama XUB2492HSU-B1

e  Zalozni zdroj UPS 230V 750VA Stolni provedeni
e SCADA GDF Control — klientska ¢ast

e Rok instalace 2019

11. bfezna 2022

Rack 09U - mistnost vedle DSP Dell R230
KR_K1 DSP UV Krnov Win Server 2016 Essential Rozvad&¢ plastovy - mistnost vedle DSP
WinKom TcpScs SvcComSrv ADVANTECH CDM70
IP: 172.20.51.110 RADIO
.
51
SCS objekty T
TCP51 52
TcpMDW 127.0.0.1:22222 254
53
Mezidispecink | 54
TcpMcsSve SvcMcesSrv L] ™53
CDM70-UL
ADVANTECH
IP: 172.20.51.112
SvcComSrv ' L
TcpACS v.2.0.23 r 0BJ
RDS 66
RDS53
obj. Adam VDJ MSG
SADM
TcpACS
SMS LTE Modem APN
obj. Adam UV BGS-5T 172.20.51.120
SvcFesSrv https://
KR_D1 V7_81 Win10 Pro x64
Obj. Fiedler WKSrvSMS ' Klient Dell 3050 Micro
TcpPCS SMms |T|
UsB
obj SMS ONB
[P 172.2051.101
M 255.255.255.0
VB:  172.20.51.1
DNS1:_172.20.51.1
il TCP2NET D TCPNode ]
pro NB sluzba MS sQL
Web senvice -
SvcTcpProxy
port 20000 €8} WebStat w SvcLogClean q ComProxy q
GdfwebStat v.1.0.0. v.2.0.10
Rozvadég internetu

v mistnosti vedle DSP

h
NAS
Synology DS1

IP:172.20.51.100

M 255.255.255.0 usB | | |APC Back-UP:
VB:  172.20.51.1 SMT750RMI2U

DNS: 172.20.51.1

A

Mikrotik RB2011 - rack
IP LAN: 172.20.51.1 Sit VAK

I
I
I
I
I
I
I
I
I
I
I
o

zéloha WinData a systému
IP: 192.168.1.232

121TB

VODING HRANICE SPOL. S R.O.

IP WAN: 192.168.1.230 Na Ustfedi VAK



DSP KRNOV — UPGRADE 1'1. biezna 2022

DSP VAK Krnov (KR_K2)

Dispecerské pracoviste, které se nachézi na Gstredi vodovodi a kanalizaci. Toto pracovisté slouzi pro vizualizaci
a ovladani dispecerského systému z Ustfedi. Dfive se jednalo o samostatny dispecink, ktery za pomoci
mezidispe¢inkového modulu a radiostanice piebiral data z dispec¢inku K1. Diky propojeni ethernetovych siti
ustfedi vodovodl a Upravny vody mohl byt tento dispeCink pfetransformovan ve vizualiza¢niho klienta, ktery
ziskava data z dispecinku K1 napiimo, prostiednictvim ethernetové sité.
Specifikace klientského PC jsou:

e Stolni PC dodavané provozovatelem

e AMD Athlon 5350

e 4GB RAM

e ITBHDD

e  Operacni systém Windows 10 Professional

e SCADA GDF Control — klientska ¢ést

Zakaznické PC (Athlon 5350/4GB/1TB)

KR _K2 DSP VAK Krnov Win10 Pro 32bit
KR_L1 i|
WinCont L1 - wnitini sit COM3-9 RADIO
USB - COM 50
Pfipojena na K1 v siti VAK
UPS
USB APC
ONB ES550G
TISK
| TP10/100 USB SHARP
}' DHCP ONB DX-2500N
|
|
|
|
|
|

internet ADSL
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Externi klientské stanice (KR L1)

Jedna s o dalsi klientska pracovisteé dispecinku, ktera jsou umisténa v rliznych lokalitach. Nektera z nich slouzi
pouze pro vizualizaci, jind i k ovladani dispe¢inku. Na vSech zafizenich je nainstalovana jednotna vizualizacni
aplikace, kterd je aktualizovana pies spoustéci skript. Ve vétsing€ piipadi je aplikace nainstalovana na hardwaru
provozovatele. VSechna pracovisté jsou pfipojena na dispecink KR K1, od kterého ziskavaji data.

Jedna se o tyto klientské stanice: Na UV
e  Mobilni dispe¢ink KR_NB KR_NB mobilni NB W7 Pro x64
e Klient na COV Krnov
e Klient poruchové sluzby KR L1
e Klient feditele WinCont L1 - wnitini sit’

*  Klient jednatele Pfipojena na K1 vsiti VAK

GSM
TP-100 VPN do sité VAK UsB || mobilni
IP DHCP internet
Klient na COV Krnov W10 Pro x64 Klient - Poruchova sluzba W10 Pro x64
V59 v7_80
KR_L1 KR_L1
WinCont L1 - wnitini sit WinCont L1 - wnitfni sit
Pfipojena na K1 v siti VAK Pfipojena na K1 v siti VAK
TP-100 TP-100
IP DHCP IP DHCP
'Klient - Reditel na VAK W10 Pro x64 Klient - Jednatel W10 Pro x64
KR_L1 KR_L1
WinCont L1 - wnitini sit WinCont L1 - vnitini sit
Pfipojena na K1 v siti VAK Pfipojena na K1 v siti VAK
TP-100 TP-100
IP DHCP IP DHCP

. _________________________________________________________________________________________|
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POPIS NOVEHO RESENI — SYSTEMOVA CAST

Rekonstrukce HW a SW vybaveni DSP Krnov se sklada z nékolika ¢asti, mezi néz patii:

e Navrh nové koncepce dispecinku s ¢asteénym vyuzitim stavajictho HW
e  Vymeéna stavajiciho SCADA systému dispecerského stanovisté v rozsahu popsaném nize
e Realizace konverze dat ze stavajiciho fidiciho systému do nového SCADA systému

e Vizualizace jednotlivych objektd s ohledem na stavajici stav a pozadavky investora

Pro ucely lepsiho pochopeni popisovaného feSeni bylo vytvofeno schéma feSeni nového DSP, které je na
nasledujicim obrazku. Mezi dispeCerskym pracovistém a jeho klientskymi stanicemi jsou také naznaleny

vzajemné pienosy dat.

Vsechny serverové ¢asti dispecerského systému budou feSeny formou virtualizace. Novy SCADA systém bude
instalovan ve virtualnim stroji na nové dodaném serveru, ktery bude umistén na UV Krnov. Pro komunikaci
s objekty bude vyuzivat stavajici komunika¢ni kanaly (radiostanice, sériova linka, LTE modem).

Bude dodana nova klientska stanice vodovodii na COV Krnov, ktera bude slouzit jako néhrada stavajici stanice.
Na tuto klientskou stanici na COV, na stavajici stanici na UV a na stavajici notebook bude instalovana klientska
licence nového SCADA systému. Ostatni uzivatelé budou moci ke SCADA systému pfistupovat prostiednictvim
jeho webového rozhrani. V ptipadé externiho pfistupu notebookl mimo interni sit’ vodovodi, budou notebooky
pfistupovat do SCADA sité pomoci chranéné VPN.

Kompletni HW a SW vybaveni dodavané v ramci tohoto projektu je uvedeno v polozkovém rozpoctu, ktery
je soucasti tohoto projektu.

. _________________________________________________________________________________________|
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Vodovodni DSP Krnov (Kr100)

Navrh feSeni predpokladé instalaci nového komunika¢niho serveru do nové rackové skiiné, kterd bude umisténa
v mistnosti rozvodny na UV Krnov (v misté stavajiciho racku). Na serveru bude vytvoien virtualni stroj, na
kterém bude nainstalovan novy SCADA systém. Komunika¢né bude server napojen na stavajici dvojici
komunika¢nich serveri EKI-1524, pies které bude &ist data zUV Krnov a zvodovodnich objektd
komunikujicich pfes radiostanici. Mimo to bude data, z nové rekonstruovanych objektd, ziskavat pies LTE
modem nebo pres ethernetovou datovou sit. SCADA server bude obsahovat SW drivery pro komunikaci
s objekty, které komunikujici pres protokol Modbus TCP/RTU, ovlada¢ pro ¢teni dataloggerti Fiedler z jejich
serverl a bude obsahovat drivery nebo konverzni moduly pro komunikaci s objekty od firmy GDF.

Komunikacni rozvadéc v rozvodné bude doplnén o druhy SMS modem, ktery bude slouzit pro ¢teni alarmovych
stavil z dataloggerd Fiedler. Stavajici SMS modem bude slouzit pro zasilani alarmovych stavll z dispecinku
obsluze.

K serveru budou napfimo pfipojeny dvé klientské stanice — prvni na dispeginku UV Krnov (Kr101) a druh4 na
COV Krnov (Kr102). Stanice na UV ziistane hardwarové zachovana, stanice na COV bude dodéna nova.
Na obou stanicich bude nainstalovana vizualizace nového SCADA systému. Dale bude k serveru pfipojen jesté
mobilni dispecink prostiednictvim zabezpecené¢ VPN. Na notebooku bude také instalovana plnohodnotna licence
nového SCADA systému (opét bude instalovan pouze novy software). Pro vedouci provozi, technology
a jednatele bude v ethernetové siti VAKu zpfistupnéno webové rozhrani nového SCADA serveru, které bude
slouzit pro néhled na vizualizaci vodovodnich objektli (pouze pro ¢teni bez moznosti ovladani).

Serverova ¢ast dispecinku bude zahrnovat licenci a instalaci nového SCADA systému, jehoZz licence bude mit
velikost minimalné 25 000 datovych bodu.

Server by mél mit nasledujici minimalni specifikaci:

e 4-jadrovy procesor

¢ 16GB RAM

e 2x480GB SSD disk v RAID1

e Redundantni nap3jeci zdroj 2x 350W

e  Windows Server 2019 Standard ¢i novéjsi

V piipadé pouziti podporovaného SCADA systému by mélo byt mozné pro potreby zpracovani statistickych dat
z objektli vyuzit modul GDF WebStat. Tento SW je kompatibilni nejen se stavajicim SCADA systémem, ale
podporuje také vybrané moderni SCADA systémy. V ptipad€ jeho instalace na novy server by bylo mozné
stahnout i data ze stavajictho SCADA systému, aby bylo mozné nahlizet pifes Webstat na historicka data.
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Zalohovani dat a funkci dispecinku

Po dohod¢ se zadavatelem bude pro zalohovani dispeCinku vyuzit stavajici dispecersky server. Po ukonéeni
zku$ebniho provozu bude na tomto serveru reinstalovan OS na Windows Server 2019 Standard nebo novéjsi,
bude rozsiten o 8GB pamétovy modul a bude na ném spusténa replikace virtualniho stroje dispec¢inku s vyuzitim
technologie Microsoft Hyper-V. Replikace z nového na stavajici server bude probihat v pravidelnych intervalech
(5 minut) a proskolena obsluha bude moci v pfipade vypadku nového serveru spustit virtualni stroj na stavajicim
serveru.

Pro zalohu dat nového SCADA systému se bude starat stavajici NAS Synology DS112, ktery je umistény na
ustfedi VAK Krnov. Zalohy dat SCADA systému se budou provadét v pravidelnych intervalech (1x denné) ve
vecernich hodinach, aby nezatézovali sit’ béhem pracovni doby.
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POPIS NOVEHO RESENI — APLIKACNI CAST

Nasledujici kapitola popisuje aplikacni ¢ast feseni dispecerského SCADA systému. Budou zde popsany obecné
pozadavky na novy SCADA systém, zplisoby komunikace (Cteni dat) s jednotlivymi typy objektd. Pozadavky
na vizualizaci a dale zde bude uveden piiklad jednoho dispecerského systému, ktery by bylo mozné pouzit jako
nahradu za stavajici SCADA systém.

Popis funkci nového SCADA systému

Novy SCADA systém by mél umoziovat nasledujici funkce:

e Komunikace se stavajicimi PLC a podpora béznych typi PLC

o Podpora PLC komunikujicich protokolem Modbus pies RDS ¢i Ethernet (Unitronics)

= Podpora protokoltt Modbus RTU a Modbus TCP
o Podpora stavajicich PLC firmy GDF

=  Podpora komunikacnich driverti ¢i konverznich modulli pro komunikaci (SCS, ACS)
o Podpora komunikace s dataloggery firmy Fiedler
o Podpora dal$ich bézné uzivanych PLC a komunikaénich protokola

= Mozné rozsifeni o PLC vyuzivajici jiné komunikaéni protokoly (napf. Siemens)

e  Moznost rozsifovani dispe¢inku o nové objekty

e Vizualizace dat s moznosti ovladani technologie

o Zobrazeni aktualniho stavu technologického procesu pfipojenych zatizeni, véetné stavu méfeni,
signalizace stavovych a poruchovych signalti, zobrazeni provoznich hodin.

o Ovladani vSech do fidiciho systému pfipojenych zafizeni, nastavovani provoznich parametri.
Znézornéni jednotlivych provoznich stavii na vizualizaénich obrazovkach normalizovanymi
technickymi znac¢kami a barvami.

o Zaznamendvani alarmovych stavi minimalné 1 rok zpétné, kdy kazdy zdznam by mél
obsahovat ¢asovou znacku jeho vzniku a v ptipadé jejich potvrzeni obsluhou i ¢as tohoto
potvrzeni.

o Obsluha by méla moci ovladat veskera z fidiciho systému fizenad strojni zafizeni, a to minimalné
v rezimech automaticky (provoz zafizeni je zcela fizen fidicim systémem na zakladé
definovanych parametrti) a dalkové, kdy je provoz zatizeni zcela ovladan obsluhou (mimo
vybrané ochrany proti poskozeni zafizeni, napiiklad chodem na sucho). Veskeré zéasahy
obsluhy ze strany dispecerského systému by pak systém mél zaznamenavat a ukladat
minimalné po dobu 1 roku.

e Centralni zpracovéni a hlaSeni alarmovych stavli a moznosti jejich nastaveni i na jednotlivd méfeni,
moznosti zvukové signalizace a nasledného zasilani vybranych alarmovych stavi prostiednictvim SMS
zprav obsluze.

e Moznost zobrazeni ndhledovych grafil ve vizualizaci

e Pifjem alarmovych SMS ze stanic Fiedler

e Podpora zasilani dat klientskym stanicim pies intranetovou sit’ a VPN

e Rozhrani systému v ¢eském jazyce

. _________________________________________________________________________________________|
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Ukladani archivnich dat do SQL databaze
o Alarmové stavy minimaln¢ 1 rok zpétné
o Definovana provozni data (stavy méteni, provozni hladiny) minimalné po dobu 5 let
e Nastroje pro piistup k archivnim datiim a jejich vizualizaci (grafy/statistika)
e Moznost nastaveni uzivatelskych opravnéni pro rizné ¢asti systému
e Vzdaleny piistup mozny formou webového rozhrani, ve kterém budou plnohodnotné zobrazeny
technologické obrazovky, grafické prib&hy méfenych hodnot a alarmové stavu.

Mimo zakladnich funkci by mélo byt mozné SCADA systém rozsifovat o dal$i funkcionalitu. Systém by mél
byt otevieny a poskytovat rozhrani pro propojeni s nadfazenym systémem, napiiklad GIS.
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Navrh moderniho SCADA systému - Retos.NET

SCADA systém Retos.NET je vyvijen ostravskou spolecnosti QLine, a.s. Tento systém je urCen primarn€ pro
oblast zpracovani &isté a §pinavé vody. Je s uspéchem nasazen v regionu severnich Cech (SCVAK) a severni
Moravy (SMVAK), véetné mésta Ostravy. Minulych letech byl tento systém pouzit jako nahrada systému GDF
Control v lokalité severozapadnich Cech (Cheb, A%, Marianské Lazné - CHEVAK), v oblasti Vsetinska (VAK
Vsetin), na Vyskovsku (VAK Vyskov) a v Hradci Kralové (Kralovéhradecka provozni, a.s.).

Cely systém byl pivodné postaven na technologii DCOM spole¢nosti Microsoft, ovsem diky problémiim s touto
technologii v rozsahlej$ich nasazenich, od ni bylo upusténo a cely systém je postupné migrovan do technologie
Microsoft. NET.

RtsStorage

-Ukladani alarm

-Uklddani denikl

Databaze pro archivaci dat a alarmy

Databaze aktudlnich stavd

RtsKernel RtsArchiver

-Zpracovani aktudlnich stavl -Ukladani archivnich dat
-Komunikace s PLC (drivery)
-Vyhodnocovéni alarmd

RtsTrend

WMagic -Zobrazeni trendovych grafi
-Zakladni statistiské operace nad daty

-Aplikace pro vizualizaci dat
RTSCollection (DCOM) -Nahledova grafy
-Komponenta pro pfistup k aktualnim datam

MultiAlarmViewer

-Zobrazeni a signalizace alarma

LokalIni pfistup
Retos.NET (WebService) -Kvitovani alarmt

-Pfistup k aktudlnim stavim

Retos.NET Explorer -Pistup k alarmim

P ” " -Pro vzaleny pfistup
-Nastroj pro spravu aplikace Vzdaleny piistup _B&3i nad IIS RetosWebMgt
-Tvorba a nastavovani stanic a veli¢in Webova aplikace pro vzdaleny pFistup

-Prohlizeni udélostnich deniki
-Prohlizeni a analyza alarm (i historickych)
-Pfistup k vizualizaci véetné vzdéleného ovladani

Struktura systému Retos.NET

Na obrazku vySe je znazornéna strukturu systému Retos.NET. Priméarni ¢asti systému je modul ResKernel, ktery
zabezpecCuje veskerou komunikaci, konverzi dat a vyhodnocovani alarmd. Na rozdil od diive pouzivané¢ho
systému GDF Control je zde zvolen odliSny model komunikace s PL.C. Komunikac¢ni a konverzni moduly, zde
oznacované jako drivery (je jich k dispozici nékolik desitek) jsou realizovany jako dynamicky linkované
knihovny (DLL) a jsou pfimo soucasti procesu jadra (RtsKernelu). Ten je, jako i ostatni moduly, realizovan
formou Windows sluzby.

Jako datové uloziste, jsou pro aktualni data, konfiguraci a ostatni pracovni data vyuzivany souborové databaze
Microsoft SQL Compact, pro ulozeni datové naro¢né&jsSich archivii a alarmt Ize vyuzit databazi Microsoft SQL
Server nebo Oracle. O ukladani téchto dat se staraji moduly RtsStorage (alarmy) a RtsArchiver (archivni data).
Archivii miize byt vytvofeno nékolik, s riznou hustotou (¢etnosti ukladani) i hloubkou dat.

. _________________________________________________________________________________________|
VODING HRANICE SPOL. S R.O. 22



DSP KRNOV — UPGRADE 1'1. biezna 2022

Pokud jde o datovy model, tak ten je zde rovnéz odlisny. Je nestrukturovany, a obsahuje nékolik zakladnich
datovych typa veli€in, kterymi jsou:

e Analogovy vstup (Al) — nacitana ¢iselna hodnota s plovouci fadovou ¢arkou

e Binarni vstup (BI) — na¢itana binarni hodnota

o Citatovy vstup (CI) — nacitana, ale i zapisovana celo&iselné hodnota

e Analogovy vystup (AO) — zapisovana ¢iselna hodnota s plovouci fadovou ¢arkou

e Binarni vystup (BO) — zapisovana binarni hodnota

e Programové (pomoci skriptu ¢i externi knihovny) vypocitdvané varianty vySe zminénych
Pro adresaci se pouzivaji celoc¢iselné indexy (pro kazdy typ nezavislé — Ize mit tedy stejné indexy pro Al i BI).
Tyto veliiny nelze nijak dale strukturovat, kromé pevné dané Ctyistupiiové hierarchie, ktera se sklada z ¢isla
uzlu (dispecinku, lokality), ¢isla stanice (PLC), typu hodnoty (AL, BI, CI...) a ¢isla (indexu) veli¢iny. Pomoci
této hierarchie Ize pak jednoznaéné identifikovat kazdou veli¢inu v rdmci celého systému. Tento pfistup je sice
mnohem variabilngj$i — lze v ném vytvofit téméf jakékoli datové variace, ale pravé absence podpory
strukturovani na Grovni systému s sebou nese problémy pii tvorb¢ a spravé (je zde vice datovych bodt, z ¢ehoz

plyne o néco mensi piehlednost), a pokud chce uzivatel pouzit néjakou systemati¢nost, je to Cisté¢ na ném (je
nucen pouzit napiiklad odsazovani adres pomoci offsetl).

Jak jiz bylo zminéno, tak pro propagaci aktulnich dat (stavil), a to jak v ramci jednoho stroje, tak i mezi riiznymi
pocitadi, je pouzita technologie DCOM. Ta je ovSem silné zavisla na ovéfovani pomoci Windows uctd. Tento
fakt je i jednim z dGvodu, pro¢ je v celém systému vyuzito pravé systému uzivatelskych ¢t poskytovanych
Windows (at’ jiz lokalnich, tak i doménovych). Jistou nevyhodou tedy muaze byt nutnost pouziti Windows

vvvvvv

Pro samotného uzivatele, na rozdil od systému GDF Control, neni k dispozici jedna aplikace, kterd poskytuje
vSechny sluzby, ale aplikaci je nékolik. Pro spravu a nastaveni celého systému je uréena aplikace Refos.NET
Explorer, ktera umoznuje se do systému pripojit i vzdalené. Stejné tak to umoziuji i ostatni moduly, kterymi
jsou WMagic, zajistujici vizualizaci aktudlnich dat a nahledovych graft, MultiAlertViewer, ktery je urCen pro
zpracovani alarmi a RtsTrend, pro analyzu archivovanych dat a jejich zobrazeni ve form¢ grafii. Systém
umoziuje pristup k datim i pomoci webového rozhrani, k ¢emuz slouzi webova aplikace RetosWebMgt. Ta
umoznuje prohlizeni vizualizace aktualnich dat, nahled a analyzu alarmd, a mimo jiné i prohlizeni denik, tedy
zaznami provedenych zmén a poveltl. Tato aplikace bézi nad IIS (Internet Information Service), stejné jako dalsi
modul webového rozhrani pro vzdaleny pristup k systému. Ten aktualn€ poskytuje data pro prohlizecku alarmi
a vzdaleny piistup ke sprave, v budoucnu by ale mél zcela nahradit DCOM.
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Nahled vizualizace v systému Retos.NET

Pro hromadné pouzivani a predev$im rychlou tvorbu aplikaci, je tieba vzhledem k absenci uzivatelskych
datovych struktur, nutné zvolit jiny pfistup. Ten je zaloZen na vyuziti offsetli mezi proménnymi. Nastroj pro
vizualizaci pak pomoci maker umoziuje vytvofit takzvané vrstvy, tedy prototypy slozitéjsich objektil, v nichz
jsou jednotlivé veliCiny adresovany praveé s vyuzitim makra, které udava pocateni adresu a ofset. Tak lze
vytvorit téméi jakykoli objekt. I tento pFistup ma vSak sva omezeni. Nelze totiz vizualizaci tvofit bez
podkladovych dat — offsety se vypocitavaji az v dobé béhu, a k tomu uz je tfeba, mimo samotné vizualizace dat,
mit funkéni i cely systém, coz ale v praxi neni zadny zasadni problém a tento pfistup se moc nelisi od systému
GDF Control.

Retos.NET ale poskytuje v oblasti vizualizace i jiné vyhody, a to napiiklad moznost vytvoieni vyskakovacich
ovladacich oken ¢i moznosti zobrazeni ndhledovych grafii. Mimo to poskytuje i mnohem S$ir§i moznosti pfi
tvorbé vizualizace. Ta je sice stale z velké Casti bitmapové orientovana, 1ze v ni ale jiz plnohodnotné vytvaret
objekty nejbéznéjsich tvarli, na které lze aplikovat pomérné Siroké mnozstvi animaci. Jistym problémem pii

pouziti animaci je nutnost pouziti pomérné slozitych adresovacich vyrazd, zvlasté pokud jde o néjakou slozitéjsi
logiku v kombinaci s pouzitim maker a ofsett.

Aplikace ale poskytuje jiz plnohodnotné néstroje na tvorbu potrubi, které podporuje automatickou tvorbu ohyba.
Navic je kazda obrazovka tvofena samostatnym souborem, neni tak problém prace ve vice lidech na objektech
jedné lokality, ani nasazovani dil¢ich zmén, coz byl velkym problém systému GDF Control.

Kromé vizualizace je dal$im kliCovym modulem aplikace pro zpracovani alarmil. Jmenuje se Retos.NET
MultiAlertViewer a se zbytkem systému komunikuje prostiednictvim webové sluzby Retos.NET, ato i s vice nez
jednim dispecinkem zaroven. Aplikace je schopna zobrazit riizné stavy alarml. Retos.NET obecné rozlisSuje
alarmy ukoncené nebo neukoncené a potvrzené nebo nepotvrzené. V prohlizecce alarmii si pak Ize zvolit

. _________________________________________________________________________________________|
VODING HRANICE SPOL. S R.O. 24



DSP KRNOV — UPGRADE 1'1. biezna 2022

libovolnou kombinaci téchto stavli a kazdému nastavit rdznou barvu. U alarmi lze také definovat rtizné
zavaznosti, jejichz pomoci lze alarmy filtrovat ¢i pro vybrané zavaznosti nastavit zvukovou signalizaci. Alarm
Ize potvrdit bud’ jednotlivé pomoci dvojkliku, nebo hromadné pomoci kontextového menu. U potvrzeného
alarmu se pak zaznamendvéa Cas a uzivatel, ktery potvrzeni provedl. Tim, Ze jde o samostatnou aplikaci,
samoziejmé odpada stavajici funkcionalita systému GDF Control, kterou je rychly presun na misto vzniku

alarmu — zde si ho musi uzivatel najit svépomoci.

A\ Alarmy (TR100) — ] X
Stav Cas vzniku Objekt Popis Cas ukonéeni Cas potvrzeni Potvrdil |=
& 11.03.14:11 CDSP Trutnov, 111.CSOV JLaz.-Zl.vyh Spojeni se stanici pferusenc =
A 1.03. 14:07 CDSP Trutnoy, 102.UV Pec Spojeni se stanici preruienc

A 11.03.1203 CDSP Trutnov, 63.CS Marov OC Spojenf se stanici pferuieno 11.03. 12:13

A 11.03.09:37 CDSP Trutnov, 102.UV Pec Spojeni se stanici pferudeno 11,03. 10:12

A 11.03.09:15 15.CS ML. Buky-Hervik,, BI, EZS STS Vstup do objektu  Aktivni 11.03. 10:06

A 11.03.08:53 63.CS Marsov OC, Bl, M2 STS Porucha ovladani Aktivni 11.03. 09:03

&  11.03.06:19 49.CS5 Upska, BI, EI1 STS Maximalni hladina Aktivni 11,03. 06:22

& 11.03.03:07 CDSP Trutnov, 102.UV Pec Spojeni se stanici preruseno 11.03. 04:02

A 11.03.0213 63.CS Marsov OC, BI, M2 STS Porucha ovladéni Aktivni 11.03. 02:23

A\  11.03.00:56 CDSP Trutnov, 46.CS2 U Zakladni Skoly Spojeni se stanici preruseno 11.03. 01:06 <
A 11.03.00:19 CDSP Trutnov, 69.ATS Lhota Spojeni se stanici pferuseno 11.03. 00:59 =
#| TR100\ALERT: 14:15:21 ..

Aplikace Retos.NET MultiAlertViewer pro praci s alarmy

Pro uzivatele je k dispozici i aplikace pro tvorbu a prohlizeni slozit&jSich grafii RzsTrend. Ta umoziuje v jednom
grafu zobrazit i n€kolik riznych typl veli¢in, kazdd miize mit jiné jednotky a méfitko. Lze prohlizet i delsi
Casové Useky a nechat si zobrazit zékladni statistické idaje. Samoziejmosti je moznost nastaveni barev

a automaticka aktualizace dat.

Aplikace pro tvorbu a prohliZeni grafu — RtsTrend
Posledni zminénou aplikaci je Retos.NET Explorer. Ten neslouzi ptimo béznym uzivatelim systému, ale jde
0 nastroj pro spravu celého dispecinku. S jeho pomoci Ize vytvaiet nové stanice (objekty), veliiny, ménit jejich
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parametry, konfigurovat dopliikové funkce a mnoho dal§iho. Jeho zakladni okno je na nasledujicim obrazku.
V levé Casti obsahuje strom, ktery obsahuje vSechny konfigurovatelné vlastnosti dispecinku. Aktualné€ rozbaleny
je hierarchicky pohled na aktualni stav veli¢in. V pravé horni ¢asti se zobrazuji jednotlivé prvky dle polohy ve
stromé vlevo. Na obrazku jsou to analogové vstupy pod stanici Monoblok, prava éast. Jsou zde zobrazeny jejich

PR

zakladni vlastnosti, jako nazev, index, zkratka a aktualni hodnota. Detailni vlastnosti veli¢iny lze nastavit ve

4

spodni ¢asti okna, ptipadné v nékterém z dialogii vyvolanych pomoci pravého tlacitka mysi.

" Retos.NET prizkumnik ]
Efipojent
. 126.RS Pochradi (126 o] Jméno [ Cislo [ Hahled parame... | Zkiatka | Nas. [ Statue | Hod. | Cas | Masnost (| &
7 X 141.KE8 Mask 141) [ @ 2ktuiini polchs 30 M51DataPostion 51 [ ] 50 1212014125213 El
i+ 2, 142KES Podhradi (142) Aktudin poloha 400 M52DataFosiion M52 i Wl 5 121204125213 W
&, 194 Houbé pradestenl 1141 Aktudini poloha 420 M53DataPosiion Ms3 0 il 50 1212014125213 I
A 195 Monchiok ks Bt [145) Aktudini poloha 440 MSLDataPosiion M54 i kil 50 1212014125213 I
e e AL fimce surovébo kalu S0 LATBDaiaVske Late 0 W 0IEs 121204125213 xv
e Aldudin hodnota 0
g Biném veling m
Citate 2 . i
: . . kysiiku v akiivaci | 563 OIACIZIDaaVake  GIACI21 0 1 323 121204125213 W
S Anciogové povely 2
Bl porely Atudin hodnota 564 FEaiDataValue REai 0 Wl 0 1212014125213 W
Fositané bindty Akdudint hadnota 565 SmVolldlDalaVake  Seoll4l 0 b 08 1212014125213 W
R 147.Dmychéma (147) Atudin hodrota 566 Smvol4zDalaVaue  Smvoll42 0 Wl B 121204125213 W
<. 148 Cheie (148) Aktudint hodrota 57 SumDVolDalaVake  SumDol o W0 0 1212014125213 W
2, 1545, Nova Ves (154) Aktudin hadrota 568 SumolDalaVahe Sumol 0 W 1376776 1212014125213 wo =
%, 161.VN a USN nédee (161) AKtuin hodrota 569 SumVoll4DaiaVae  SumValld 0 Wl WA 1212014128213 W
2, 182 Strjovnia VN (162) Teplota v akivaci | 510 TIRTZ2DaaVake TIR122 a Wl 8376 1212014125213 W
<, 163 Kompresorava (1631 Pritok 52 FRO11Dataflon  FIROT4 0 Wl 28 121204125213 W
i %, 164 Kalové hospodastvi (164) Pritok 53 FROM4ZDataFlon  FIRE142 0 Wl 235 1212m4125213 W
J- 1, 165 Koteha 165) Pritok 54 FIRGI7DataFlon FIRQ1? o 0 1212014125213 W
A 156 Feklin( sterice 160} Pritek na odtoku 585 FIROC24Data Flow FIRQC24 0 A 4507028 1212014125213 W
2, B gaﬂh‘é Marak 157) Aktudin hadnota 595  CnpDVolDalaVake — CrpDvol 0 0 0 1212014125273 W
; :gg ms’f"; ‘AZB;] jimes suroveho kalu | B0 LATSaDataVake Lia1ga i W DISFISS 1212014125213 W
by b
qeneraci| 605 OIRCIDaDalaVake  QIACIa 0 1 4314 1212014125213 I
gg; Egg;::ﬂzi ggg stoi kysli | 610 QIRCIOb DataVale QIRCI 0 0 il 4314 1212014128213 il
S e ety kyslku v aklivac | 615 OAC1ZlaDaaVahe  OIACIZa i l 323 121204125213 W
H0KES 4 Hasloe (10 st kysiku v akiivac | 620 ORCIZIbDaaVaue  QIRCIZID 0 Wl 323 1212M4125213 i
301KES Skl hadem (311) Aktudin fas 15 Tine51Datalon TimeS1 o W 13245 1212014125213 20007
3N2KCS Mokfin Klask (312) Aktudin tas 65 AkoMST Data Time koMt 0 W 05 121204125213 W
313KES Krésnd (313) Aktudin 5as 848 AkoM52DataTime AkoMs2 0 1 05 1212004125213 w =l
14KES Plesniu poloka (314)
I 323.ATS Skalnd (323)
I 324.£0V Kiovalka (324) Komunikatni diver =]
;- [ 325KES A3 Nachadf (325) Ideniikstor prvkus LI
@ RDS Master 53 - COM? (305) Typ viastnost Data
B 11685, Kidsna SMS (1169) Ideniik tor vastrost Value
By £ Meze
[ Databéze (ADOLNET) Masimum 0
g Diivery Hormi mez 2 M4 2) i ||
5 Hotovosti Homi mez (MAX] 10
2 115 manazer » Dohf mez MIN) 15
8 Manaer okaizace » Dohi mez 2 (MIN 2] 0
B Novj prohizes Binimum 0
14) Planovat Deta 0
3 Pva Dela 2 0
Flozhianf Converge & Stav
By Sty Stalus P ‘
BE Spréva archivia a rend . =
1 Spréwa crganizace T
préva skenert Wit
] Serdva skupin a ierarchie: |

Retos.NET Explorer — zakladni nastroj pro spravu systému
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Zpusob ¢teni dat z jednotlivych typl PLC

Jak jiz bylo naznaceno v kapitole zabyvajici se popisem jednotlivych typli objektl, zplisob pienosu dat
z jednotlivych typu fidicich systémd je v ramci SCADA systému riizny. V nasledujici kapitole bude popsan
zpuisob komunikace pro jednotlivé typy Fidicich systémi v ramci SCADA systému Retos.NET.

MODBUS RTU (UNITRONICS, SCHNEIDER,...) PRES RADIOSTANICI
Objekty komunikujici protokolem Modbus RTU, ale i dalsi (jako naptiklad CIO) je mozné Cist piimo driverem

jadra Retos.NET Kernel. Driver s nazvem RtdRDS je pfipojen rovnou k radiostanici (prostiednictvim RS232
portu) a umoziiuje Cist velké mnozstvi rliznych komunikacnich protokolt zabalenych do protokolu RDS. Z téch
zajimavych se jedna o protokol Modbus RTU, pouzivany pro PLC typu Unitronics V130 a V350, Schneider
M340 ¢i jiné PLC podporujici tento protokol (Siemens,...). Déle napiimo podporuje protokol CIO, pro ¢teni
stavil radiostanice (respektive pfipojenych binarnich a analogovych signali).

Pro moderni stanice tedy neni tieba zadny dopliikovy komunika¢ni modul, veSkera konfigurace je tak pomérné
pfimocara.

MODBUS TCP (UNITRONICS, SCHNEIDER, SIEMENS)
Systém Retos.NET dale ptimo podporuje protokol Modbus TCP, ktery je implementovan v driveru Modbus TCP.

Systém komunikace je shodny z diive popsanym, rozdil je vtom, Ze se data prenaseji misto radiové pres
ethernetovou sit. Vyhodou jsou vyssi ptrenosové rychlosti, lepsi odolnost vii¢i komunika¢nim chybam,
a moznost ,,online* ¢teni dat. V tomto rezimu jsou data ¢tena cyklicky s minimalnimi pauzami, je tedy mozno
dosahnout toho, ze kazdé PLC je vyc¢teno i nékolikrat za vtefinu a dispecer tak mé od systému okamzitou reakci.

Driver ale podporuje i pomalejsi dotazovani (napiiklad kazdych 10 minut), coz lze vyuzit tam, kde je pies
ethernetovou sit’ pipojeno vzdalené PLC, naptiklad KCS ¢&i vodojem.

DATALOGGERY FIEDLER-MAGR
PLC dataloggert Fiedler-Magr zasilaji sva data periodicky (napf. 1x za 12 hodin) na datovy server firmy Fielder-

Magr, odkud jsou nésledné vycitana ostatnimi SCADA systémy prostiednictvim specializovaného rozhrani.

Do systému Retos.NET jsou data pfendsena prostiednictvim driveru RtdFM, ktery data ¢te pfimo do systému,
véetné Casovych znacek.

V piipadé potieby lze tyto stanice doplnit driverem RtdGSM o SMS &ast, prostiednictvim kterého lze ze stanic
SMS zpravy pfijimat, nebo je do stanic i odesilat (naptiklad pozadavek na okamzité odeslani dat ze stanice na
server).

PLC FIRMY GDF (SCS, ACS)

Jak jiz bylo popsano v kapitole zabyvajici se analyzou objektl, pro komunikaci s objekty SCS a ACS vyvinula
firma GDF konverzni SW moduly (ve formé¢ Windows sluzby), které zajistuji potfebné systémové
a komunikaéni funkce pro komunikaci s témito objekty a zptistupiiuji data pro novy SCADA systém ve formé
API zalozeném na XML. SCADA systém Retos.NET obsahuje driver RtdGdfEx, ktery je napojen na tyto
konverzni moduly, ziskava od nich data a pretransformovava je do podoby, které novy SCADA systém rozumi.
Tak je umoznéno data z téchto objektl ¢ist a také tyto objekty ovladat.
I ——
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Standardy vizualizace dat

Jak jiz bylo zminéno, tak systém Retos.NET podporuje mnohem vice funkci, které lze pro vizualizaci
technologického procesu na jednotlivych objektech pouzit. V zavislosti na téchto funkcich je zplisob vizualizace
upraven tak, aby novy navrh odpovidal modernim a standardizovanym zplsoblim vizualizace. Ptfi navrhu
vizualizace je bran zfetel i na snadny a intuitivni pfechod ze stavajiciho systému pro stavajici uzivatele. Nekteré
ze stavajicich funkci ale bude nutno ozelet, pfipadné si zvyknout na trochu jiné zplisoby ovladani a prace ze
systémem.

Samotné vizualni prvky jsou navrzeny tak, aby vzhledem i barvami odpovidaly normé. Vybér prvki s jejich
grafickym provedenim v jednotlivych stavech je na nasledujicim obrazku:

5
2
:
2
S

SIGNALIZACE TOPENI
O — |
Blokovan Chod @ Porucha Blokovan \ provozu E Porucha
e Crr === =
; Vypmiita hodnota I n Vypuille hodnota
I SIGNALIZACE SOLENOIDU
| SIGNALIZACE KOMPRESORU
=T ]
Blokovan Chod Porucha Blokovan M Otevien Porucha
: Neplatna [ 3
Vypnuto Shss Zavien Neplatna
E=|| hodnota
I SIGNALIZACE CERPADLA \ypiirto
Blokovan Chod @ Porucha
I SIGNALIZACE SERVOPOHONU BEZ POLOHY
p Neplatna -
fen R hodnota o : o = -
Blokovan M Otevien Porucha
| SIGNALIZACE DMYCHADLA
T " Neplatna
)"‘;;‘:] Povolen I>C>>l‘l<] Zavien %] hodnota
Blokovan Chod Porucha
. © @ @
@) | povoen wonuto e Zai EXT) | oo o

Aby bylo mozné dosdhnout zobrazeni velkého mnozstvi informaci na jedné obrazovce a pfitom zachovat
dostatecné velké a dobie viditelné prvky, jsou ovladaci tlacitka a detailni informace u vétSiny standardnich prvki
(jako jsou naptiklad motory, servopohony, solenoidy...), pfesunuty do vyskakovacich ovladacich oken. Ptiklad
takového okna je k vidéni na nésledujicim obrazku. V okn¢ jsou zobrazeny zakladni informace o stavu prvku
(v tomto ptipad€ motoru s frekvencnim méni¢em), tedy v jakém rezimu se pohon nachazi a informace o chodu
¢i poruse. Jsou zde umisténa ovladaci tlacitka, zobrazeny provozni hodiny (s moznosti zadani), podobné pak
aktualni frekvence, rovnéz s moznosti zadani. Dale jsou v okné prehledné vypsany vSechny blokovaci podminky
pro automatické fizeni, je tak mozné si na prvni pohled udélat obrazek o tom, dle ¢eho je pohon v automatickém
rezimu Fizen a z jakého divodu je aktualné blokovan a tim padem nebézi.
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Pohon 4M1

Provozni hediny

ReZim Fizeni

Aktualni frekvence Nastaveny vikon

[ 46 Hz | 4580

Serva evakuace nezaviena
Min. hladina 4SL1.1 v akumulaci
Chod 4M3

Vysledna obrazovka vizualizace miize diky témto oknlim, do kterych se schovaji detaily, obsahovat zna¢né
mnozstvi informaci, a ptitom zlstat pfehledna. Ukazka takové obrazovky véetné celého prostiedi vizualizace je
na nasledujicim obrazku.

7. 09. 2014 - 13:18:52 | Malioata |
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Aplikace vizualizace podporuje i nahledové grafy, které jsou svym chovanim podobné stavajicimu fidicimu
systému GDF Control. Grafii si lze tedy oteviit n¢kolik, rizné si je rozmistit po obrazovce (nyni tieba i na druhy
monitor), a po opétovném nacteni dané obrazovky (napiiklad po pfepnuti na jinou nebo po restartovani PC) se
grafy objevi na plvodnich pozicich s plivodnim nastavenim. MozZnosti nastaveni téchto grafii jsou ale oproti
stavajicimu systému o néco mensi, tyto grafy zde slouzi pouze pro nahledy a pro detailng&jsi analyzu Ize vyuzit
samostatnou aplikaci. Ptiklad obrazovky, kde je zobrazeno vice nahledovych grafi, je na nasledujicim obrazku:

R R R
1102202 160402 Mot d

Die hiadiny LICT1 Die hladiny LIC12

Vsechny noveé tvofené obrazovky vizualizace jsou v rozliseni FullHD (1920x1080), v ptipadé pouziti mensiho

monitoru (napiiklad na notebooku) lze zapnou funkci, kdy se velikost vizualizace upravi dle velikosti okna.
Veskeré obrazovky vizualizace jsou dale k dispozici i prostfednictvim webového prohlizece.

Softwarova rozsiteni nad ramec zakladni SCADA aplikace

Jak jiz bylo zminéno dfive, v soucasném systému je hojné vyuzivan webovy statisticky software GDF Webstat,
ktery slouzi pro prohliZeni a analyza zaznamenanych dat, tvorbu a generovani dennich a mési¢nich protokolii ¢i
zapis provoznich dat dispecerem/obsluhou na jednotlivych objektech (provozni denik, denik dispecera).

Tento software umoziuje napojeni na nekteré moderni dispecerské SCADA systémy a jednim z nich je také
SCADA systém Retos.NET, od kterého si umi pievzit databazova data a dale s nimi pracovat. Je tedy mozné
vyuzivat tento software i v pfipadé pouziti systému Retos.NET, bude v§ak zapotiebi upravit Sablony slouzici pro
generovani mési¢nich a dennich protokoll a navazat je na nové databazové prvky.
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HARMONOGRAM PRACI PRI REKONSTRUKCI

Rekonstrukce vodarenskych dispecinkli je slozity proces, pti kterém je nutné brat ohled na moznosti

provozovatele, dodavatell, a pfedevs§im je nutné klast dliraz na co nejmensi dobu, po kterou bude dispecink

mimo provoz, a také na minimalizaci ptipadnych rizik potencionalnich problémtl.

REKONSTRUKCE VODOVODNIHO DISPECINKU

Rekonstrukce vodovodniho dispecinku popsana v tomto dokumentu se bude skladat z nasledujicich tkont, které

bude tfeba provést, aby bylo mozné zprovoznit novy dispedink:

dodavka a instalace nového serveru a rackové skiiné na UV Krnov

dodavka a instalace klientské stanice vodovodu na COV Krnov

instalace a konfigurace virtualniho serveru pro novy SCADA systém

dodavka a instalace nového SMS modem

dodavka SIM karty pro novy SMS modem provozovatelem

instalace nového SCADA serveru do virtualniho prostiedi

instalace vizualizaéniho SCADA SW na klientské stanice a notebook

uprava komunikaénich cest pro moznost soub&ézného provozu starého a nového SCADA systému
prevod stavajicich vodovodni objektil ze systému GDF Control do nového SCADA systému, kdy je
pocitano s paralelnim provozem a moznosti fizeni ze starého i nového SCADA systému (pokud to bude
u danych objektlti mozné)

meésicni zkuSebni provoz, béhem kterého budou odladény piipadné poruchy a nesrovnalosti

odpojeni starého SCADA systému a b&éh pouze na novy SCADA systém

reinstalace a upgrade starého serveru a zprovoznéni replikace virtualniho stroje
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POLOZKOVY ROZPOCET

V ramci projektu byl zpracovan polozkovy rozpocet praci pro planovanou rekonstrukei vodovodniho dispecinku.

Rozpocet je prilohou tohoto projektu.

. _________________________________________________________________________________________|
VODING HRANICE SPOL. S R.O. 32



