Kupni smlouva

(dale jen ,smlouva“®)

dle § 2079 a nasl. zakona ¢. 89/2012 Sbh., obéanského zakoniku,
ve znéni pozdéjsich predpist (déle jen ,,obéansky zakonik")

1. Smluvni strany

1.1. Kupujici: Mésto Krnov
se sidlem: Hlavni namésti 96/1 Pod Bezrucovym vrchem, 794 01 Krnov 1
zastoupen: Mgr. Tomasem Hradilem, starostou
Identifikacni ¢islo: 00296139
DIC: €Z00296139

(dale jen jako , kupujici)

1.2. Prodavajici: awin IT, s.r.o.
se sidlem: Nad Sutkou 540/14, 182 00 Praha 8
zastoupen: Jindfichem Rosickou, jednatelem
zastupce ve vécech technickych: René Kmoch
IC: 03173631
Bankovni spojeni: 225668183/0600
Telefon: +420 778 058 077
E-mail: info@awinit.cz

(dale jen jako ,prodavajici®)

Obé smluvni strany po vzajemném projednani a shodé uzaviraji tuto smlouvu:

2. Predmét smlouvy

2.1.  Ucelem této smlouvy je dodavka zafizeni véetné jeho implementace a napojeni na ostatni infrastrukturu
kupujiciho (véetné soucasné budované infrastruktury) a ndsledné predani funkéniho kompletu kupujicimu,
zaSkoleni administrator(, uZivatell, rozvoje a podpory. Zatizeni je uréené pro kupujiciho (Mésto Krnov) a
pro jeho organizace.

2.2. Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho, podana v zaddvacim fizeni nazvaném
»V 00855 — Krnov — ochrana sité pred kybernetickymi hrozbami“, ¢ast 2 (dale jen ,Verejnad zakdzka“®),
zadavaném primérené dle Metodického pokynu pro oblast zadavani zakdzek pro programové obdobi 2021
— 2027 vydaného Ministerstvem pro mistni rozvoj (dale jen ,Pravidla“) a dle § 56 zakona ¢. 134/2016 Sh.,
o0 zadavani vefejnych zakazek, v platném znéni.

2.3. Touto smlouvou se prodavajici zavazuje dodat za podminek v ni sjednanych kupujicimu zboZi, uvedené
v ¢lanku 3. této smlouvy a prevést na néj vlastnické pravo k tomuto zbo?zi.

2.4. Kupujici se zavazuje zboZi prevzit a zaplatit za néj sjednanou kupni cenu zplUsobem a vterminu
stanoveném touto smlouvou.

2.5. Predmét plnéni bude spolufinancovén z dota¢niho projektu ,Krnov — ochrana sité pred kybernetickymi
hrozbami“, reg. €. €2.31.2.0/0.0/0.0/23_093/0009763, financovaného z Narodniho pldnu obnovy (dale
jen ,Projekty”).
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3. Pfedmét koupé
Pfedmétem smlouvy je pofizeni a implementace NGFW, jeho? specifikace véetné technickych parametr(
je uvedena v priloze ¢. 1 této smlouvy (ddle jen ,zboZi“).

Soucasti predmétu koupé jsou i veskeré doklady poZadované pravnimi predpisy k pouZivani predmétu
koupé - zbozi. Proddavajici prohlasuje, Ze pfedmét koupé spliiuje veskeré podminky stanovené pravnimi
predpisy k jeho pouzivani, a Ze kupujicimu predd veskeré doklady potfebné k provozovani predmétu
koupé, za coz kupujicimu ruci.

Predmétem koupé dle této smlouvy je dale:

e doprava do mista plnéni,
e implementace, tj. veskeré nezbytné prace jejichZ smyslem je zprovoznéni véetné zapojeni do stavajiciho
prosttedi kupujiciho tak, aby je kupujici mohl uzivat obvyklym zplsobem (dale jen ,implementace”),

predani privodni dokumentace,

zaskoleni kupujiciho,
e testovaci provoz,
nezbytna technicka podpora po dobu udrZitelnosti Projektu, ktera €ini 5 let od data pfedani do provozu.

Technickd podpora zahrnuje zejména aktualizace SW, maintenance, legislativni upgrade a update (dale
jen ,technickd podpora“). Podrobné podminky poskytovani technické podpory jsou uvedeny v pfiloze
¢. 2 této smlouvy.

4. Kupni cena a platebni podminky
Celkova kupni cena ¢ini:

2 464 206 K¢ bez DPH
517 483,26 K¢ DPH
2981 689,26 K¢ vc. DPH

Cena bez DPH podle ¢l. 4.1. této smlouvy je stanovena dle technické specifikace (Pfiloha €. 1 této smlouvy)

jako cena nejvyse pripustna a konecna a zahrnuje cely pfedmét plnéni dle této smlouvy (s vyjimkou ceny

za poskytovani technické podpory, ktera je upravena v ¢l. 4.5. nize).

Sjednana cena celkem muZe byt zménéna pouze v pfipadé zmény zakona €. 235/2004 Sb., o DPH, tykajici

se sazby DPH a v souvislosti s ustanovenimi § 222 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek.

Kupujici se zavazuje zaplatit kupni cenu na zakladé faktur, vystavenych prodavajicim a dorucenych

kupujicimu dle niZze uvedeného mechanismu:

o Prodavajici vystavi zdlohovou fakturu na 70 % z kupni ceny dodaného zboZi po oboustranném podpisu
zapisu o dodani zbozi.

e Prodavajici vystavi fakturu na 30 % zcelkové kupni ceny po oboustranném podpisu predavaciho
protokolu (tj. po predani a prevzeti zboZi do pIného provozu).

Cena za technickou podporu po preddani zboZi do provozu je stanovena dohodnou smluvnich strany na:

14 000 K¢ bez DPH za 1 mésic
2940 K¢ DPH
16 940 v¢. DPH za 1 mésic

Uhrada ceny za technickou podporu bude probihat na zakladé mési¢né vystavované faktury. Datum
uskutecnitelného zdanitelného plnéni je sjednano na posledni kalendafni den v mésici.

Faktury musi splfiovat naleZitosti dafiového dokladu podle § 28 zdkona ¢. 235/2004 Sb., o DPH, bude
obsahovat cenovy rozpad dle jednotlivych poloZek dle ptilohy €. 1 této smlouvy a bude obsahovat Cislo a
ndzev dotaéniho projektu (konkrétné bude uveden text ve znéni: Projekt ,Krnov — ochrana sité pred
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4.8.

4.9.

4.10.

5.1
5.2.

5.3.

5.4.
5.5.

kybernetickymi hrozbami“, reg. é. €Z2.31.2.0/0.0/0.0/23_093/0009763, je spolufinancovdn z Ndrodniho
pldnu obnovy) a bude zaslana prodavajicim na adresu kupujiciho. Splatnost faktury cini 30 kalendarnich
dni.

Kupujici bude opravnén pred uplynutim lhity splatnosti vratit prodavajicimu bez zaplaceni fakturu, kterd
nebude obsahovat nékterou néleZitost uvedenou v této smlouvé, pfipadné bude mit jiné zavady v obsahu
nebo bude uvedeno bankovni spojeni a ¢islo Uuctu prodavajiciho v rozporu s touto smlouvou anebo tyto
nalezitosti budou uvedeny chybné. U vracené faktury musi kupujici vyznacit dlvod vraceni. Prodavajici je
povinen podle povahy nesprdvnosti fakturu opravit nebo nové vyhotovit. Kupujicimu vracenim faktury
prestava bézet plvodni lhdta splatnosti. Cela Ihita splatnosti béZi znovu ode dne doruceni opravené nebo
nové vyhotovené faktury kupujicimu.

Platby budou zasadné probihat bezhotovostni formou na bankovni Ucet proddvajiciho uvedeny
ve smlouvé. Zménu bankovniho spojeni a Cisla Uctu prodavajiciho bude mozno provést pouze pisemnym
dodatkem k této smlouvé nebo pisemnym sdélenim prokazatelné doru¢enym kupujicimu, nejpozdéji
spolu s pfislusnou fakturou.

Faktura se povazuje za v€as uhrazenou, pokud je fakturovana ¢astka odepsana z uctu kupujiciho.

5. Misto a doba plnéni a dodaci podminky
Mistem pInéni je sidlo zadavatele.
Proddvajici je povinen dodat veskeré zboZi nejpozdéji do 75 dni od tcinnosti této smlouvy. Kupujici
umoznuje postupné dodani zboZi po ¢astech.
Dodavka se povazuje podle této smlouvy za dodanou, pokud bylo:
e zbozi fadné doddno véetné prislusné dokumentace (k instalaci, nastaveni, zabezpeceni jednotlivych
komponent a véetné ndvrhu planu obnovy).
e provedena instalace, implementace (pfipadné podrobné specifické podminky implementace jsou
uvedeny v pfiloze ¢. 1 smlouvy) a Uspésné vyzkousena funkénost,
> dinnost u niz se nepiedpoklada zadny vypadek sluZeb Ize provadét v pracovni dobé MU
» Cinnost u které se obé strany shodnou Ze predpokladany vypadek bude kratsi nez 10 min lze
provadét mimo uredni hodiny.
> dinnosti s vypadkem del3i se mohou provadét pouze mimo pracovni dobu MU. Termin odstavky
musi byt zndm alespon tyden predem
» termin skoleni uzivatel( uréeny predem.
> Skoleni OIT mlze probihat v priibéhu instalace.
e soucasti instalace bude nasledny testovaci provoz provedeny bez zbyte¢ného odkladu v délce nutné pro
ovéreni funkénosti dodaného HW a SW. Napln testovaciho provozu bude nasleduijici:
zahoreni a ovéreni funkénosti HW zafizeni
ovéreni vzajemné spoluprace jednotlivych HW zafizeni
ovéreni napojeni na LAN sit zadavatele
provedeni zatéZovych testl

YV V VYV VY

ovéreni chovani systému pfi vypadku nékterého ze zafizeni (ovéreni vysoké dostupnosti)
» ovéreni chovani systému pri vypadku el. energie
Po doddni zboZi v ¢astech 2 a 3 zakazky probéhne audit kybernetické bezpecnosti.
V ramci auditu kybernetické bezpecnosti dojde k provéreni funkénost technickych opatfeni a celkové

bezpecnosti dodavky pomoci jejiho otestovani. Otestovani provede 3. osoba zvolend kupujicim, a to
nejpozdéji do 14 dni od doddni zbozi v ¢astech 2 a 3 této verejné zakazky, pficemz toto otestovani bude
trvat maximalné 60 dni. V navaznosti na dokonceni auditu kybernetické bezpecnosti prodavajici napravi

nalezené chyby branici uzivani dle ucelu smlouvy, a to nejpozdéji do 14 dni od okamziku, kdy obdrzi
vysledek auditu kybernetické bezpecnosti.
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6.1.
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Po splnéni dodavky zboZi bude vyhotoven zapis o predani a prevzeti zboZi, ktery bude obsahovat nize
uvedené nilezitosti:

e nazev a sidlo prodavajiciho a kupujiciho,

e oznaceni dodaného zbozi véetné vyrobniho Cisla,

datum dodani,

Cislo a nazev dota¢niho projektu (konkrétné bude uveden text ve znéni: Projekt ,,Krnov — ochrana sité
pfed kybernetickymi hrozbami“, reg. ¢ (€Z.31.2.0/0.0/0.0/23_093/0009763 je spolufinancovdn
z Ndrodniho pldnu obnovy).

Zapis o predani a prevzeti zbozZi podepisi opravnéni zastupci obou smluvnich stran, pficemz podpisem
zapisu o predani a prevzeti dochazi k prevzeti a predani zbozi a ke spInéni pfedmétu koupé.

6. Odpovédnost za vady, zaruka za jakost, servis
Prodavajici nese odpovédnost za to, Ze zbozZi dodané a predané podle této smlouvy je ke dni dodani plné
funkéni a splfuje technické parametry uvedené této smlouvé. Prodavajici prejima nize uvedenou zaruku
za jakost zboZi dodaného podle této smlouvy. Zarucni doba pocina béZzet dnem oboustranného podpisu
z4pisu o predani a prevzeti zboZi. Zaruéni doba pro jednotlivé polozky v souladu s pfilohou €. 1 této
smlouvy ¢ini 60 mésich ode dne pfedani a prevzeti zboZi.
Zaruka se nevztahuje na spotifebni material a na vady zpUsobené zavinénym jednanim kupujiciho anebo
zpUsobené vyssi moci.
Kupujici se zavazuje respektovat pokyny prodavajiciho v oblasti udrzby a pouZivani spravnych pracovnich
postupt.
Technickd podpora a servis budou poskytovany minimalné po celou dobu udrZitelnosti projektu (tj. min.
60 mésicl ode dne predani do provozu).
Technickd podpora a servis budou realizovany v sidle kupujiciho. Vyjimku tvofi ¢innosti realizovatelné
vzdalenym pfipojenim.
V pfipadé nahlaseni zdvady prodavajicimu bude oprava provedena vzddlené ¢i na misté nejpozdéji
nasledujici pracovni den od jejiho nahldseni. V ptipadé nemozZnosti opravy ndsledujici pracovni den
nabidne prodavajici kupujicimu alternativu (tj. ndhradni feseni) na dobu trvani opravy. V ptipadé zaruéni
opravy (tj. pokud se nejedna o vadu zplsobenou zavinénym jednanim kupujiciho anebo zplsobenou vyssi
moci), neni kupujici povinen hradit naklady na cestovné servisnich technikd ke kupujicimu a zpét, tyto
naklady nese prodavajici.
Nahlaseni zavady bude provedeno prostfednictvim e-mailu zaslaného na e-mailovou adresu it@awinit.cz,
telefonicky na tel. Cislo +420778 058 077, prostiednictvim elektronické oznamovaci sluzby (tzv.
HelpDesku) nebo prostfednictvim vzdaleného pripojeni na PC uZivatele / server.
Telefonicka, e-mailovd podpora a podpora prostfednictvim vzdaleného ptipojeni bude k dispozici
minimalné v pracovnich dnech od 8 do 16 hod.
Sluzba HelpDesk umozni pfijem pozadavku na servisni zasah v ¢eském jazyce prostfednictvim webového
rozhrani v reZimu 7x24 hod (s vyjimkou pfedem nahldsenych servisnich zasah( pti spravé systému
HelpDesk).
Prodavajici se v zarucni dobé zavazuje zajistit dostupnost ndhradnich dil( a spotiebniho materialu.
Veskeré zaruéni a servisni podminky, uvedené v tomto ¢ldnku 6. smlouvy, plati pouze tehdy, pokud neni
v ramci technické specifikace v pfiloze €. 1 této smlouvy pro konkrétni produkty uvedeno jinak. (Resp.
odlisna uprava zarucnich a servisnich podminek v pfiloze ¢. 1 této smlouvy ma pred timto ¢l. 6 smlouvy
prednost.)
Podrobné podminky poskytovani technické podpory jsou upraveny v pfiloze €. 2 této smlouvy.
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7. Smluvni pokuta a urok z prodleni
Smluvnimi stranami bylo ujednéno, Ze pokud bude kupujici v prodleni s Uhradou ceny plnéni ujednané
podle této smlouvy, je kupujici povinen zaplatit Urok z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy, byt
i zapocaty kalendarni den prodleni.
Ocitne-li se prodavajici v prodleni s pInénim podle této smlouvy dle €l. 5.2, ¢i 5.5., je povinen zaplatit
kupujicimu smluvni pokutu ve vysi 0,05 % z kupni ceny, a to za kazdy, byt i zapocaty kalendaini den
prodleni se spInénim dodavky.
Ocitne-li se prodavajici v prodleni s plnénim dle ¢l. 6.6. této smlouvy, je povinen zaplatit kupujicimu
smluvni pokutu ve vysi 500,- K¢ za kazdy zapocaty den prodleni s dokoncenim servisni opravy dle ¢l. 6.6.
Uplatnénim ndroku na smluvni pokutu dle této smlouvy neni dotéen narok na nahradu skody.
Smluvni pokuta je splatna ve |h(té 30 dnd od doruceni jejiho vyuctovani povinné smluvni strané z této
smluvni pokuty.

8. Doba trvani smlouvy, ukonceni smlouvy

Tato smlouva se uzavird na dobu urcitou, nejdéle do doby splnéni zavazku dle této smlouvy (tj. do

okamziku ukonceni poskytovani nezbytné technické podpory, resp. do doby uplynuti 5 let od data predani

zboZi do provozu).

Od této smlouvy muizZe smluvni strana dotéend porusenim povinnosti jednostranné odstoupit pro

podstatné poruseni této smlouvy, pficemz za podstatné poruseni této smlouvy se zejména povazuje:

a) na strané kupujiciho — nezaplaceni kupni ceny podle této smlouvy ve lhGté delsi 14 dni po dni splatnosti
pfislusné faktury,

b) na strané prodavajiciho — prodleni s dodanim zboZi o vice nez 14 dni po terminu dodani dle ¢l. 5.2. ¢i
dodani nefunkcniho zbozi, nespliujiciho poZadavky ¢l. 3 této smlouvy, marné uplynuti sjednané lhaty
pro vyfizeni zaruc¢ni opravy dle ¢l. 6.6. ¢i prodleni s opravou chyb branicich uZivani zbozi dle ucelu
smlouvy, nalezenych v ramci auditu kybernetické bezpecnosti, a to o vice nez 14 dni po terminu dle ¢l.
5.5. této smlouvy.

Smluvni strana porusenim povinnosti dotéena je povinna odstoupeni od smlouvy pisemné ozndmit druhé

smluvni strané.

9. Ostatni ujednani
Smluvni strany se dohodly, Ze vlastnické pravo k dodanému predmétu smlouvy nabyva kupujici okamzikem
prevzeti zboZi od prodavajiciho.
Nebezpedi Skody na zboZi prechazi zproddvajictho na kupujictho okamZikem prevzeti zbozi
od prodavajiciho ¢i okamzikem, kdy kupujicimu bylo umoZnéno zboZi prevzit a ten jej neprevzal.
Smluvni strany se zavazuji vzadjemné spolupracovat a poskytovat si veskeré informace potiebné pro radné
plnéni svych vzajemnych zavazk(. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skutecnostech, které jsou nebo mohou byt diilezité pro radné pinéni této smlouvy.
Smluvnimi stranami bylo ujednano, Ze veskeré informace, jeZ si navzdjem poskytnou, jsou oznaceny jako
dlivérné a Zadna ze smluvnich stran neni oprdvnéna je poskytnout tfeti osobé ani pouzit v rozporu s jejich
ucelem pro své potieby.
Prodavajici nesmi bez predchoziho souhlasu kupujiciho postoupit sva prava a povinnosti plynouci ze
smlouvy tieti osobé.
Kupujici se zavazuje umoznit pfistup urcenym pracovnikim prodavajiciho do prostoru svého objektu za
ucelem splnéni této smlouvy (pfeddni a prevzeti zboZi, servis a technicka podpora).
Pravni vztahy touto smlouvou neupravené, jakoZ i pravni poméry z ni vznikajici a vyplyvajici, se fidi
prislusnymi ustanovenimi zakona ¢. 89/2012 Sb., ob&anského zékoniku a dalimi pravnimi predpisy Ceské

republiky.
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9.8.

9.9.

9.10.

9.11.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

Ujednava se, Ze pfipadné spory vzniklé ztéto smlouvy budou uUcastnici fesit predevsim vzajemnou
dohodou. Pro fizeni o ptipadnych spornych narocich se ujednava pfislusnost soudll. Rozhodnym pravem
je pravo Ceské republiky.

Za pisemnou formu vyzvy nebo ozndmeni se pro Ucely této smlouvy pokladaji ozndmeni ucinéna
elektronickou postou na dohodnuté elektronické adresy.

Prodavajici je povinen zajistit, Ze veskeré vlastnosti predmétu smlouvy, véetné jeho update, legislativnich
update, upgrade a legislativnich upgrade budou po celou dobu ucinnosti této smlouvy odpovidat obecné
platnym pravnim predpistim CR.

Prodavajici prohlasuje, Ze bude mit po celou dobu plnéni pfedmétu smlouvy uzavienu pojistnou smlouvu
kryjici odpovédnost za Skodu zplsobenou provozni ¢innosti s limitem pojistného plnéni minimalni vysi
kupni ceny zbozi dle ¢l. 4.1., kterou se zavazuje kdykoliv na vyzadani predlozit k nahlédnuti kupujicimu.

10. Zavérecna ustanoveni
Prodavajici je povinen umozZnit vSem subjektim oprdvnénym kvykonu kontroly projektu, zjehoz
prostfedkd je dodavka hrazena, provést kontrolu dokladd souvisejicich s plnénim zakazky, a to po dobu
danou pravnimi predpisy CR k jejich archivaci (zakon ¢. 563/1991 Sb., o Gcetnictvi, ve znéni pozdéjsich
predpisl a zakon ¢. 235/2004 Sh., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist).
Prodavajici je povinen uchovavat veskerou dokumentaci souvisejici s realizaci plnéni dle Smlouvy véetné
Ucetnich dokladd po dobu deseti let od finanéniho ukonéeni projektu s ndzvem ,,Krnov — ochrana sité pred
kybernetickymi hrozbami“, reg. €. CZ.31.2.0/0.0/0.0/23_093/0009763, minimalné v3ak do konce roku
2037. Pokud je v ceskych pravnich predpisech stanovena Ih(ita delsi, musi ji poskytovatel pouzit.
Prodavajici je povinen uvadét povinné prvky publicity podle podminek strukturdlnich fondl EU na vsSech
tisténych dokumentech vytvorenych v souvislosti s predmétem koupé (nevztahuje se na interni ucetni
dokumentaci apod.). Tyto povinné prvky publicity sdéli a poskytne prodavajicimu na vyZzadani kupujici.
Prodavajici je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu danovou evidenci v plném
rozsahu. Prodavajici je podle ustanoveni § 2 pism. e) zdkona €. 320/2001 Sb., o finanéni kontrole
ve vefejné spravé a o zméné nékterych zakonu (zakon o finanéni kontrole), ve znéni pozdéjsich predpist,
osobou povinou spoluptisobit pfi vykonu finanéni kontroly.
Prodavajici se zavazuje umoznit osobam opravnénym k vykonu kontroly projektu, z néhoz je verejna
zakazka hrazena, provést kontrolu dokladl souvisejicich s plnénim zakazky, a to po dobu nejméné 10 let
od ukonéeni financovani dila zplisobem, ktery je v souladu s platnymi pravnimi predpisy Ceské republiky
a Evropskych spolecenstvi.
Prodavajici je povinen minimalné do konce roku 2037 poskytovat poZzadované informace a dokumentaci
souvisejici s realizaci projektu, z néhoZ je Verejnd zakdzka hrazena, zaméstnancim nebo zmocnénciim
povérenych organl (CRR, MMR CR, MF CR, Evropské komise, Evropského Gcetniho dvora, Nejvysiiho
kontrolniho Uradu, ptislusného orgdnu finanéni spravy a dalSich opravnénych organ( statni spravy) a je
povinen vytvofit vyse uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu
a poskytnout jim pfi provadéni kontroly soucinnost.
Prodavajici bere na védomi, Ze Uhrada ceny za predmét plnéni bude provedena s vyuzZitim dotacnich
prostfedkd, ziskanych kupujicim a podléhajicich kontrole z hlediska vykazovani Ucelnosti jejich ¢erpdni.
Prodavajici se zavazuje, Ze kupujicimu nahradi veskeré skody a naklady, které mu vzniknou nebo budou
muset byt vynaloZeny, pokud z dlivodu poruseni této smlouvy prodavajicim vznikne kupujicimu zdvazek
vratit dotaci nebo jeji ¢ast, poskytnutou na Uhradu ceny za predmét plnéni, jejimu poskytovateli, a to i
véetné pendle pfipadné vyméreného jako dlsledek poruseni pravidel naklddani s vefejnymi prostfedky.
To plati obdobné, pokud prodavajici znemozni fadny vykon kontroly organiim, opravnénym ke kontrole
ucelnosti vynalozZeni dotacnich prostfedkd, resp. nepredloZi jimi poZadované doklady.
Prodavajici se zavazuje béhem pInéni smlouvy i po jejim ukonéeni smlouvy zachovavat micenlivost o vSech
skutecnostech, o kterych se dozvi od kupujiciho v souvislosti s pInénim smlouvy
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10.9. Tuto smlouvu Ize ménit nebo doplnit pouze dohodou smluvnich stran, a to formou
pisemného Cislovaného dodatku.

10.10. Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, a Ze byla ujednana po vzajemném projednani podle
jejich svobodné vile, urcité, vazné a srozumitelné.

10.11. Prodavajici se zavazuje k dodrzovani mezinarodnich sankci Evropské unie, pfijatych v souvislosti s ruskou
agresi na Uzemi Ukrajiny vi¢i Rusku a Bélorusku, zejména nafizeni Rady EU ¢. 2022/576, nafizeni Rady (EU)
€. 269/2014 ve spojeni s provadécim natizenim Rady (EU) ¢. 2022/581, nafizeni Rady (EU) ¢. 208/2014 a
natizeni Rady (ES) ¢. 765/2006 nebo v jejich prospéch (déle jen ,,mezinarodni sankce EU“).

10.12. Smlouva je, v souladu s podminkami zakona ¢. 134/2016 Sb., podepséna elektronicky.

10.13. Rada mésta Krnov souhlasila s uzavienim této smlouvy na svém jednani dne 10. 11. 2025 usnesenim ¢.
3398/86/RM/2025.

10.14. Smlouva nabyva platnosti dnem podpisu a Ucinnosti dnem jejiho uverejnéni v registru smluv. Uverejnéni
smlouvy v registru smluv provede kupujici.

10.15. Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 — Technicka specifikace
Pfiloha €. 2 — Podminky poskytovani technické podpory

Prodavajici: Kupujici:
V Praze dne dle data el. podpisu V Krnové dne dle data el. podpisu

. Ve Digitalné
.J | n d rl C h podepsal Jindfich
Rosicka

Rosiéka Datum: 2025.12.02

09:30:17 +01'00'
Jindfich Rosicka Mgr. Tomas Hradil, starosta
Jednatel Mésto Krnov
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Priloha €. 1 — Technicka specifikace

Porizeni a implementace NGFW
Parametr Minimalni pozadavek Splfiuje ANO/NE!
Sophos XGS 3300 Security Appliance 2x
Sophos Xstream Protection for XGS 3300 - 60 MOS
Sophos XGS 3300 Webserver Protection - 60 MOS
Sophos XGS 3300 Email Protection - 60 MOS
Sophos XGS 3300 Enhanced to Enhanced Plus Support Upgrade - 60 MOS
Vyrobce, model, port 10 GE SFP+ Flexi Port module 2x
cena Trend Micro Deep Discovery Email Inspector 7300 HW(incl.5y warranty): New, Normal,
License,60 months
Trend Micro Deep Discovery Email Inspector - Gateway Module, SW v5.x: New,
Normal, 1-1000 User License, 60 months

Cena: 2 464 206 K¢ bez DPH
Provedeni e rackmount provedeni, max. 1RU ANO

e stavovy firewall s integrovanou IPS (deep paket
inspection)

e moznost vytvareni vlastnich IPS pravidel

e podpora dynamickych smérovacich protokolt BGP, OSPF

e plnd podpora kontroly SSL provozu (“man-in-the-middle”)

e antivirovd kontrola na UTM brané

e podpora detekce zero-day utokl s moznosti sandboxingu

e podpora detekce malware infekce s moZnosti detekce a
prevence pfipojeni nakaZzenych stanic k C&C server(im

e Web Proxy (transparentni / explicitni) s moZnosti
ovérovani identity wuZivateld v Active directory,
protokolem NTLM, nebo autentifikace dedikovanym
ovérovacim klientem, ¢i predavani identity uZivatele
Endpoint bezpecnostnim klientem.

Vlastnosti a funkce e podpora autentizace pristupd pomoci: Active Directory, ANO
eDirectory, RADIUS, LDAP a TACACS+

e podpora Traffic Shaping, QoS s podporou priroritizace
provozu na zakladé analyzy provozu (aplikacnich
detektor(l) vértné moznosti DSCP markup

e podpora VPN (site to site a remote access) - IPSec a SSL
VPN (oboji bez omezeni poctu tuneld, ¢i uZivatell)

e neomezeny pocet SSL VPN klientd zdarma

e vestavéné Sablony pro aplikacni firewall (WAF): Microsoft
Exchange, SharePoint a dalsi XML

e vestavéné (on-box) statistiky a reporty k dispozici alespon
6mésicl zpétné

e plny MTA agent pro kontrolu a filtrovdni emailové
komunikace

e podpora FastPath metody optimalizace odbaveni pakett

1 pozn. Ucastnik ve sloupci vyplni spinéni zavaznych pozadavkl zadavatele (ANO/NE), pFipadné doplni &iselnou
hodnotu pozadovaného parametru. Ugastnik dolo#i zavaznych pozadavkil zadavatele rovné? odkazy na stranky
vyrobce, kde je mozné pozadovany parametr ovéfit (viz tabulka ,URL k dokumentaci technickych parametri

nize). U¢astnik musi splfiovat veskeré min. technické pozadavky zadavatele.
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podpora High Availability (HA), 2 zafizeni v rezimu active-
passive / active-active
pasivni zafizeni v HA reZzimu musi fungovat bez dalSich
poplatkl za podporu/vyménu nebo licence
integrovany WiFi kontroler,
funkce antivirové kontroly provozu pro vybrané protokoly
s mozZnosti sanitarizace aktivniho obsahu kancelarskych
soubord (odstranéni mozného Skodlivého kodu z
dokumentd), podporou detekce Botnet [IP/domén,
detekce malware pro mobilni platformy, podpora
kontroly souborld a odkazl technikou sandboxing (on-
prem nebo cloud), vSechny databaze udriovany a
aktualizovany vyrobcem.
Funkce SSL VPN (portélovy rezim, tunelovy rezim).
Funkce IPSEC VPN (IKE, PSK, certifikdt, gateway to
gateway, hub and spoke, internet browsing konfigurace,
podpora vice tunelll — redundantni VPN s podporou
VPN dynamického routovani). ANO
MozZnost vzdalené instalace VPN klienta.
Zobrazeni aktudlné pfipojenych uzivatell v GUI.
Licentné neomezeny pocet VPN tuneld, ptipojenych
uZivatelQ a pfenosu dat.
Neomezeny pocet SSL VPN a IPSEC klient(.
Reverzni proxy pro ochranu internich webovych server( a
aplikaci.
Ochrana skenovanim antimalware utilitou
Filtrovani http a https komunikace
Automatické pfesmérovani http komunikace na https
Podpora nahravéni vlastnich certifikatll pro jednotlivé
virtudini servery
MozZnost monitorovat nebo blokovat (odmitnout)
komunikaci
Ochrana server( a Pteposilani origindini hlavi¢ky (pro zobrazeni skutecnych ANO
aplikaci zdroji komunikace na cilovém serveru)
Podpora zabezpeceni koncovych aplikaci vytvarenim
pfihlasovacich formularl
Ochrana proti utokdim na aplikace
Ochrana proti podvrZeni cookies (podepisovani)
Blokovani komunikace na zakladé reputacni sluzby
vyrobce
Blokovani utokl typu SQL injection ANO
MozZnost specifikace vyjimek
Logovani komunikace v reverzni proxy.
podpora pro redundantni zdroj napajeni
LAN porty min.:
o 8xRJ4510/100/1000Mb
Minimalni HW o 2x SFP 1000Mb ANO
parametry o  4x 10Gb SFP+ porty
o konzolovy port pro management
o minimdlné 120 GB SSD disk s dedikovanou oblasti
pro ukladani logll a detailni reporting (onbox)
Zaruka, servis min. '5 LET, max. odezva NBD on-site po nahlaseni ANO
problému
pnancoveno >I_ NARODNI
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e  servis je poskytovan servisnim partnerem piipadné ptimo
vyrobcem

e jediné kontaktni misto pro nahlaseni poruch pro vsechny
komponenty doddvaného systému

e servisni zasahy budou provadény vidy v misté instalace
zatizeni at uz pomoci vzdaleného pfistupu nebo fyzicky na
misté. Nabizené zafizeni musi byt pokryto oficialni
podporou vyrobce tak, aby v pfipadé zavady, kterou neni
prodavajici schopen odstranit, mohl kupujici tuto zavadu
eskalovat pfimo k technické podpore vyrobce zafizeni

e zadavatel musi mit moZnost si sam legadlné stahovat
bezpecnostni zaplaty i nové verze Software/Firmware pro
nabizené zafizeni pfimo ze stranek vyrobce zatizeni

Certifikace y “ I
dodavatele, pévod . Js:)u splne?}l/l ,PoZadavky na certifikaci dodavatele HW a ANO
bosi pavod zboZi

Obecné pozadavky na nabizené reSeni
Predmétem je komplexni zabezpeceni bezpecnosti dle nize uvedenych specifikaci.

Zabezpeceni vstupu do sité na perimetru

Zakladni parametry pozadovaného reseni — Next Generation Firewall

Zadavatel poptdva reseni Next-generation Firewall typu hardware appliance. Administrace feSeni musi byt
mozZna pres webové rozhrani s podporou textového rozhrani tzv. ,cli“.

Kompletni feseni se musi skladat ze dvou fyzickych zafizeni (hardware appliance) zajistujici funkcionalitu vysoké
dostupnosti (active-passive) a plnohodnotny reporting. Soucasti dodavky jsou veskeré licence pro zajisténi
pozadovanych funkci. Nabizené feSeni musi podporovat hardware akceleraci skrze dedikovany Cip (nezavisly na

standardnim procesoru).

Nabizené reseni musi obsahovat podporu 24/7/365, zaruku na hardware a licence na dodané feseni po dobu 5
let.

Vyzadované funkce nabizeného resSeni
a) Zakladni pozadavky

PoZadavky
Napojeni na Active Directory ANO
Podpora bezagentového ptihlaseni uzivatell nezdvislé na portu komunikace ANO

Podpora funkcionality typu SD-WAN (véetné funkce rozkladani zatéze mezi | ANO

primarni a zaloZni internetovou linku a WAN failover na zédkladé dostupnosti WAN

konektivity).
Financovano I NARODNI
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MozZnost automatické zalohy systému a v pfipadé potfeby kompletni obnovy | ANO

konfigurace nahranim ze zalohy

Vynuceni Sifrovani zéloh ANO

Logovani a rozsiteny reporting (v¢. statistik uZivatelskych aktivit) ANO

Podpora vraceni se na predchozi verzi software (po aktualizaci na novou verzi | ANO

systému)
Vlastni API rozhrani pro propojeni s dalSimi internimi nastroji ANO
Licen¢ni prava minimalné pro 350 uZivateld a 50 domén ANO

b) Funkéni poZzadavky na logovani a reportovani

Pozadavky

Real-time analyza provozu ANO

Podpora retrospektivniho prochazeni logl za Ucelem odhaleni dfive nezndmych | ANO
hrozeb

MoZnost tvorby vlastnich detailnich reportd

MozZnost exportu report(i (HTML, PDF, CSV, XML) ANO
MozZnost vlastni definice monitorovanych udalosti ANO
MozZnost nativni integraci s poptavanym NGFW feSenim ANO

c) Proaktivni ochrana perimetru

PozZadavky

Stavové filtrovani paketl, NAT ANO
L2 transparentni rezim (dva a vice sitovych rozhrani) ANO
L2 interface pair (dvé sitové rozhrani) ANO
IDS/IPS filtr nastavitelny na konkrétni komunikaci (pravidla firewall) ANO
MozZnost vytvéret vlastni IPS pravidla ANO
Blokovani komunikace C&C a typu Botnet a mozZnost specifikace vyjimek ANO
Identifikovani kompromitovaného systému na zakladé C&C komunikace ANO

Aplikaéni kontrola (blokovani konkrétnich aplikaci z pravidelné aktualizovaného | ANO

seznamu vyrobce).

Logovani a reportovani ANO

d) VPN - vzdalené pristupy

PoZadavky

IPSEC — propojeni vzdalenych lokalit, véetné podpory IKEv2 ANO
SSL VPN i IPSEC — pfipojeni vzdalenych PC ANO
SSL VPN - Odlisny certifikat / uZivatel ANO
MozZnost vzdalené instalace VPN klienta ANO
Zobrazeni aktualné pfipojenych uzivatel( v GUI ANO
Licenéné neomezeny pocet VPN tunell, pfipojenych uzivatel(l a pfenosu dat ANO
Neomezeny pocet SSL VPN a IPSEC klient( soucasti licence ANO
Podpora IPSEC route-based VPN ANO

Financovino _ S wagoow
pskou unii #\ .~ PLAN OBNOVY

NextGenerationEU \




Logovani a reportovani ANO

e) ZTNA
Pozadavky
PIné podporuje princip ,trust nothing, verify everything” ANO
Integrace s AD, Azure AD, Okta ANO
Opravnéni je mozné kontrolovat politikami aZ na uroven aplikace ANO

Podporuje mikrosegmentaci aplikaci ptistup na jednotlivé aplikace, uZivatel neni | ANO
nutnév LAN

Podpora je realizovana agentem pro OS Windows a macOS, pfipousti se pro | ANO

webové aplikace ,,agentless” pfistup

Podporuje kontrolu ,,Device health” ANO
Zajistuje SSL/TLS inspekci komunikace ANO
Management je provddén fizenim pres cloud ANO
ZTNA podporuje spoluprdci s XDR feSenim ANO

f)  Ochranu pfistupi na internet

PoZadavky

Filtrovani HTTP, HTTPS a FTP ANO
SSL / TLS skenovani neomezené jen na HTTPS protokol ANO
Ochrana skenovanim antimalware ANO
URL filtrovani (min. 75+ kategorii) ANO
Blokovani datovych typu na zakladé pfipony souboru a MIME hlavicky ANO
Propojeni s Active Directory ANO
MozZnost definovat vyjimky (minimalné na zdrojové IP, cilové IP a webové strdnky) | ANO
Podpora platnosti pravidel pouze ve specifikovany ¢as ANO
Pravidla musi byt mozZno specifikovat na skupinu/uZivatele z Active Directory ANO

Funkce kategorizace webovych stranek (web filtering) s podporou minimalné 60 | ANO
kategorii (pracovni zajmy, osobni zdjmy, stranky se Skodlivym kédem, nové
registrované domény atp.), podpora definice Casové kvoty, kterou nesmi dany
uZivatel na dané kategorii za den prekrodit, vyrobcem aktualizovana a udrzovana

databaze.

Kontrola soubor( pomoci technologii Sandboxing bud on-prem nebo cloud based | ANO

ndstrojem vyrobce

Logovani a reportovani ANO

g) Reverzni proxy pro ochranu internich webovych servert a aplikaci

PoZadavky

Ochrana antimalware motorem ANO
Filtrovani http a https komunikace ANO
Automatické prfesmérovani http komunikace na https ANO
Podpora nahravani vlastnich certifikatd pro jednotlivé virtualni servery ANO

Evropskou unii -
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MozZnost monitorovat nebo blokovat (odmitnout) komunikaci ANO

Pteposilani originalni hlavicky (pro zobrazeni skuteénych zdroji komunikace na | ANO

cilovém serveru)

Podpora zabezpeceni koncovych aplikaci vytvarenim pfihlasovacich formulart | ANO

navazanych na Active Directory

Ochrana proti Gtokdm na aplikace ANO
Ochrana proti podvrZeni cookies (podepisovani) ANO
Blokovani komunikace na zakladé reputacni sluzby vyrobce ANO
Blokovani utokl typu SQL injection ANO
MozZnost specifikace vyjimek ANO
Logovani a reportovani ANO

h) Minimalni technické poZadavky a propustnosti deklarované vyrobcem

PoZadavek Hodnota
Hardware S moznosti aktualizace firmware akceleraéniho chipu ANO
akcelerace
Active/passive | 2 fyzicka zafizeni ANO
cluster
Porty Min. 8x GE RJ45, ANO
1x management port
4x SFP
4X SFP+
Rozdifitelné 1 ANO
moduly
Propustnost Hodnota
Firewall >=50Gbps ANO
IPSEC VPN >=30 Gbps ANO
IPS >=12 Gbps ANO
NGFW >=10 Gbps ANO
Latence <=5us ANO
Konkurenéni >7 milionl ANO
spojeni
Nova spojeni / | >250000 ANO
sekunda

Celé teSeni firewall musi podporovat zasilani informaci do nabizeného XDR feSeni a mit pfimou podporu od
vyrobce pfimych zmén ve firewallu napfiklad v prdbéhu nakazy malware (zdkaz nebezpeéné komunikace,

vyhodnocovani komunikace atd.).
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Zabezpeéeni detasovanych pracovist
Pfredmétem je bezpeéné pfipojeni detaSovanych pracovist s vlastnim pfistupem na internet (Méstska policie

Krnov ‘Zizkova 539/20, KrnoV’, Jednotka sboru dobrovolnych hasi¢l Krnov ‘Partyzand 2333/16 , Krnov’) k hlavni
poditacové siti ,Hlavni ndmésti 1 tak, aby se staly jeho integritni soucasti. Re$eni musi mit moZnost pFipojit
vzdalené pobocky pres internet pomoci Sifrovaného VPN tunelu pres dalsi, dedikované hardware zafizeni, ale

stéle s jednotnou spravou (z centralniho firewallu)

1. Technické pozadavky

Pozadavek Hodnota

Minimalni 4 Gbit/sec ANO

propustnost

IPSec VPN

LAN rozhrani 4 x 10/100/1000 Base-TX (1 Gbhit E Copper) ANO

WAN rozhrani 1 x 10/100/1000 Base-TX ANO
(pripousti se sdileni s SFB rozhranim)

SFP rozhrani 1x SFP Fiber ANO
(pfipousti se sdileni s WAN rozhranim)

USB port 1xUSB3.0 ANO

2. Funkéni poZzadavky

Pozadavek Hodnota
Podpora Sifrovani IPSec spojeni AES-256 nebo vyssi ANO
Podpora SSL a TLS protokol( TLS1.3 ANO

Ochrana e-mailové komunikace
Funkéni a technické poZadavky na ochranu emailové komunikace

1) Obecné pozadavky na feSeni
Zadné z doddvanych ¢asti fedeni nesmi byt v dobé podani nabidky v rezimu End of Sale / End of Support

Reseni musi byt dodané jako HW Appliance ve formé HA dvojice box

2) Obecné pozadavky na platformu
Dodané prvky musi fungovat jako platforma, tedy funkcni celek, na které jsou kladeny nasledujici pozadavky.
Funkéni pozadavky u jednotlivych ¢asti dodavky jsou zpfesnénim a mohou byt duplicitni.

MINIMALNI POZADAVKY

Zartizeni ve formé HW appliance o velikosti 1RU (VM appliance ¢i aplikace instalovana ANO

do obecného operacniho systému nebude akceptovana)

podpora rezimu vysoké dostupnosti (A-A, A-P). Pokud je vyZadovana licence pro ANO

takové reZimy fungovani, musi byt souéasti dodavky.

Podpora diskové kapacity alespon 1TB a zéloha ulozisté RAID 0 a vyssi ANO
Financovano " | < :
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poZadovana propustnost feseni je min 100 000 email/h pfi vyuZiti soubéZné inspekce | ANO
pomoci antivirus a antispam profilQ. referenéni velikost kontrolovaného emailu je 100
kB.

feseni je schopno konfigurovat pro ochranu az 50 domén ANO

moZnost nasazeni v rezimu gateway (MTA), server i transparent. Licence pro vSechny ANO

poZadované reZimy provozu je soucasti dodavky feseni.

v rezimu server je mozno vytvofit az 350 schranek. Pfipadna licence pro takovy pocet | ANO
schranek je soucasti nabizeného feseni. Licencné je mozné pocet schranek navysit
alespon dvojnasobné.

certifikace feseni alespori VBSpam nebo VB100 ANO
Bezpecnostni a sitové funkce

podpora IPv4 i IPv6 ANO
podpora SMTP autentizace min. pomoci protokold LDAP, RADIUS, POP3 a IMAP ANO
integrovana funkce antivirové ochrany emailového provozu s podporou real-time ANO

ochrany pred outbrake Skodlivého kédu. Databaze antivirovych signatur musi byt
udrZovana vyrobcem nabizeného feSeni a automaticky aktualizovand

integrovana funkce antispam ochran s moznosti kategorizace v emailu nalezenych ANO
URL, IP reputacni databaze vyrobce, graylisting, reputace odesilatel(, behavioralni
analyza, analyza hlavi¢ek mailQ, heuristicka analyza maild, podpora systému tretich
stran (blacklisty), kontrola zaloZena na Bayesian pfistupu, white a black listing, analyza
obrazkd s moZnosti detekce a selekce newsletter emaildl, podpora funkce tzv. bounce
verification, podpora greylistingu. VSechny databaze potfebné pro provoz
poZadovanych funkci jsou sprované a aktualizované vyrobcem nabizeného feseni.

podpora nastaveni limitl v rémci SMTP relaci (pocet zprav od jednoho klienta za ANO
urcitou dobu, maximalni pocet spojeni od jednoho klienta za urcitou dobu, podpora
endpoint reputace, napojeni na LDAP za Ucelem verifikace uZivatel; moznost
omezeni po¢tu HELO/EHLO v rdmci jedné SMTP relace, moZnost omezit pocet
emailovych zprav v rdmci SMTP relace, moznost omezit pocet pfijemct v rdmci
adresatli emailu, moznost manipulace s hlavickou mailu (odstrateni Received

hlavicky)
schopnost analyzy PDF dokumentu v pfiloze kontrolované zpravy ANO
shodné mozZnosti nastaveni a provedeni kontroly pfichozi i odchozi komunikace ANO

granuldrni konfigurace pravidel (pravidla na zakladé IP adres a/nebo domén ptijemce, | ANO
moznost vyuZziti wildcard notace)

moZnost vyuziti zabudované geo databdze IP adres v ramci pravidel. Databaze je ANO
udrZovana udrZovana vyrobcem nabizeného feseni.
podpora karantény s uZivatelskym pfistupem umoznujicim bézné operace pomoci ANO
oddéleného sitového rozhrani
podpora systémové karantény ANO
podpora externiho ulozisté (Sifrovana komunikace, napt. SFTP) ANO
feseni a jeho dodané licence umozZni provozovat TLS Sifrovani ANO
feseni a jeho dodané licence umozni nastavit S-MIME ANO
Feseni a jeho dodané licence umozni nastavit DKIM, SPF a DMARC ANO
feseni a jeho dodané licence umoZni nastavit zabezpeceni pfenosu mailové ANO
komunikace pomoci IBE
ANO

funkce ochrany rate limiting, vyhodnocovani lokalniho skére odesilatel(i (na zakladé
nedavné activity) s moZnosti nastaveni chovani pro rlizné Urovné skére
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funkce zabezpeceni dokument( v pfiloze se schopnosti odstranéni potencionalné ANO
nebezpecénych prvkd v dokumentu (makra, URL, ...) véetné dokument MS Office a
PDF pfi zachovani pavodniho typu dokumentu

ANO
automaticka dekrypce Sifrovanych dokument( za pomoci administratorem

preddefinovaného slovniku hesel, za ic¢elem provedeni plné AV a AS kontroly

reakce na detekovanou hrozbu v podobé alespon prridani tagu, pridani nové hlavicky, | ANO
preposlani emailu na jiny SMTP server, odmitnuti (reject), zahozeni (discard), ulozeni
do karantény, prepsani adresy prijemce

funkce opakované kontroly emailu ve chvili jeho vyzvednuti z karantény ANO

ochrana pred skodlivymi URL (vyrobcem udrZovana databaze Skodlivych URL). ANO
MozZnost uZivatelské volby neZzadoucich webovych kategorii (phishing, malware, adult
material, ...)

URL click protection a ochrana proti impersonifikaci ANO
SandBox funkcionalita v prostredi vyrobce reseni pro podporu detekce Zero Day ANO
hrozeb

ANO

ochrana pred utoky typu BEC

architektura MTA musi umoZznit provést kontrolu emailu jesté ptred uloZenim do ANO
emailové fronty

Integrace s poptavanym XDR feSenim ANO

Sprava reSeni

plnohodnotna sprava pomoci (HTTPs) a CLI (SSH) je soucasti nabizeného feseni ANO

moZnost omezeni administratorskych prav na definované domény ANO

Integrované logovani systémovych udalosti a pribéhu inspekce provozu s moznosti ANO

zobrazeni logl v GUI

podpora protokolti SNMP (v2c, v3) a syslog pro moznost zaclenéni do externiho ANO

monitorovaciho systému

podpora logovani na externi log server (syslog) ANO

podpora archivace (pfistup do archive pomoci protokolu IMAP) ANO
ANO

podpora REST APl pro mozZnost integrace management do stavajici infrastruktury.
Pokud tato funkce vyzaduje licenci, tak tato musi byt soucasti dodavky.

oddléni administratorského a uzivatelského pfistupu do emailovych schranek a ANO
karantény pre rlizna sitova rozhrani

PoZadavky na podporu feseni

podpora nabizeného produktu v rezimu 24/7 a to telefonicky i elektronicky ANO
nabizené feseni obsahuje vSechny potfebné licence pro vyse popsané a poZzadované ANO
funkce
vSechny popsané funkce nabizeného feSeni musi byt moZné ovéfit ve verejné ANO
dostupné produktové dokumentaci vyrobce feseni

3) Funkcni poZzadavky
Pozadavky
Reseni umoZiiuje zaloZit v administrativnim rozhrani jmenné Gcty s alespori dvémi ANO
urovnémi opravnéni (napf. Administrator, Operator).
Reseni umoziiuje definovani rliznych politik pro jednotlivé uZivatele (whitelist, ANO
blacklist, apod.).
Reseni musi umozZfiovat prochazeni fronty e-mail(i v redlném ¢ase a umoznovat v ni ANO

vyhledavani minimalné podle IP adresy odesilatele, e-mailové adresy odesilatele,
emailové adresy prijemce, predmétu, hash pfilohy.
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Reseni poskytuje detailni zdiznamy o automaticky provedennych ¢innostech a ANO
detekovanych udalostech pro potifeby auditu.

Reseni musi umoZfiovat zpétné doruceni zpravy, ktera byla dana do karantény. ANO
Reseni musi mit schopnost pieposilat podezielé e-maily do vyhrazené e-mailové ANO
schranky.

Reseni umoZiiuje pridani textu na zacatek predmétu podezielych e-mailG. Pridavany ANO
text musi byt moZné upravit v nastaveni Reseni.

Reseni umoZiiuje pridani HTML textu na zacatek téla e-mailu s moznosti pfizptisobeni | ANO
podle kontextu zpravy, naptiklad vychozi zprdva pro vsechny e-maily a specifické
zpravy pro e-maily obsahujici pfilohy, odkazy nebo podeziely obsah.

Reseni umi reportovat denni, tydenni a mésicni statistiky poctu zpracovanych e-mailu | ANO
a reporty o své cinnosti.

Reseni umoZiiuje generovéni report(i zamérenych na sledovani efektivity e-mailovych | ANO
politik, jejiZ soucasti jsou i statistiky o poctu zablokovanych, karanténovanych a
propusténych e-maild.

Reseni podporuje logovani (Syslog). ANO
MoZnost Upravy reportl a jejich generovani v PDF a e-mailem ANO
Nastaveni notifikaci pomoci e-mailu a SNMP Trap ANO
Reseni podporuje integraci se SIEM (napf. ArcSight, Splunk, QRadar). ANO
Reseni musi umozZfiovat sledovani a fizeni vyuZiti systémovych prostiedkd (CPU, ANO

operacni pamét, diskova kapacita) a upozornit administratory v pfipadé pretizeni
nebo bliZiciho se vyCerpani zdroj(.

Reseni musi umét vytvorit network dump na sitovém interface pro Gcely feeni ANO
problémi

Pred pokusem o doruceni e-mailu musi umét ovéfit, jestli na internim Active Directory | ANO
serveru existuje zaznam pro cilovou e-mailovou adresu (jedna se o ovéfeni, zda e-
mailova schranka existuje v prostfedi zadavatele).

PoZadavky na ochranu emailové komunikace ANO
MozZnost rozsifeni o analyzu soubor( a URL v sandboxu napojenim na onpremise ANO
Sandbox

MozZnost rozsifeni o analyzu soubor(i a URL v sandboxu béZicim pfimo na dané ANO

emailové HW apliance (napfiklad ndkupem dodatecné licence bez nutnosti vymény
HW)

MozZnost napojeni na XDR (prostfednictvim sdilenim detekénich logt) ANO

Mapovdni logli a detekci na MITRE ATT&CK ANO

Schopnost skenovat zaheslované soubory na zdkladé hesla uvedeného v e-mailu nebo | ANO
na zakladé seznamu predem definovanych hesel

MozZnost zazalohovat soubor pred tim, neZ je proveden sken ANO
Detekce dosud netestovanych, nekategorizovanych URL ANO
MozZnost blokace zaheslovanych soubor( a zaheslovanych Office dokument( ANO
MozZnost blokace pfiloh na zakladé nastavenych parametr( (napt. nazev, pfipona, ANO
velikost)

MozZnost blokovani vsech pfiloh ANO
Musi obsahovat centralni e-mail karanténu ANO
MozZnost nastaveni retence dat v karanténé ANO
MozZnost stahnout si soubor z karantény v zaheslovaném archivu ANO
Dostupné akce pro karanténu musi byt minimalné - obnovit, stdhnout a nebo smazat | ANO
Reseni umoZiiuje uzivatelim pristup k jejich vlastni karanténé e-mail(i s moZnosti ANO

uvolnéni e-mailu v ni. Minimalné jednou denné probihd automatické zaslani e-
mailového upozornéni na uZivatele, ktery ma néjaké e-maily v karanténé.

Reseni musi umét kontrolovat soubory v pfiloze kazdého e-mailu na pritomnost ANO

malware.

Reseni musi umét e-mail na zakladé nastavené politiky zaradit do karantény nebo e- ANO

mail rovnou zablokovat a odmitnout ho.
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Reseni musi umét detekovat a filtrovat SPAM, phishing a spear phishing (napf. podle ANO
obsahu, odesilatele, URL).
Reseni umoZnuje detekci a blokaci BEC (Business E-mail Compromise). ANO
Reseni podporuje vyuZiti machine learning pti detekci neznamych vzork(i malware. ANO
Reseni podporuje skenovani a analyzu komprimovanych archivi (ZIP, RAR, 7z) v e- ANO
mailech, véetné viceurovniovych archiva.
Nabizené Reseni Fe$eni musi obsahovat databéze signatur, pravidel, reputaénich ANO
informaci (IP adresa, doména), které jsou vyvijeny a aktualizovany vyrobcem tak, aby
byly optimalizovdny pro minimalizaci faleSné pozitivnich i falesné negativnich detekci.
Reseni musi automaticky od vyrobce stahovat reputaéni informace o odesilatelich (IP | ANO
adresa) a na jejich zakladé blokovat pfijem e-mailu.
Reseni umoZiiuje detekci a blokovani QR kéd( v e-mailech, které odkazuji na ANO
podezielé nebo Skodlivé webové stranky.
Reseni umoZiiuje, ktery presméruje uzivatele na bezpeénostni branu, kde je pavodni ANO
odkaz zkontrolovan a analyzovan na pfitomnost hrozeb az pfi kliknuti uZivatele.
Reseni musi analyzovat odkazy v e-mailech a blokovat e-maily obsahujici odkazy na ANO
Skodlivé stranky.
Reseni musi umét kontrolovat DKIM, SPF a DMARC a na zakladé vyhodnoceni ANO
provadeét rozdilné akce (blokace, pfesun do karantény, pfidani textu do predmétu).
Ochrana proti bounce utokiim ANO
MozZnost nastaveni maximalniho poctu spojeni na SMTP ANO
MozZnost nastaveni maximalniho poctu pfijemcl pro jeden e-mail ANO
Ochrana proti directory harvest Gtoku ANO
MozZnost pfepsat adresu a doménu v rdmci e-mailové zpravy ANO
Reseni musi umét prepsat URL adresy v e-mailu, aby kontrola bezpeénosti cilové URL | ANO
probéhla v momenté, kdy na URL uZivatel pfistoupi (s co nejaktualnéjsi reputacni
databazi)

ANO
PoZadavky na zaruku a podporu ANO
Soucasti dodavky je i SW maintenence vyrobce, kterd umozZiiuje zadat poZadavek ANO
pfimo na podporu vyrobce
Soucasti dodavky jsou i aktualizace a patchovani SW a firmware vyrobce (Pravidelné ANO
aktualizace a bezpecnostni zaplaty, které zajistuji, Ze systém bude chranén proti
nejnovéjsim hrozbam) po celou dobu platnosti smlouvy, véetné podpory novych verzi
Microsoft Exchange.
Technickd podpora musi byt poskytovana odborniky, s garantovanymi odezvami na ANO
kritické incidenty do 1 hodiny od zaloZeni poZadavku.
MozZnost zaloZeni poZadavku minimalné pres webovy formular a telefonicky ANO

URL k dokumentaci technickych parametri?

URL odkazy na dokumentaci vyrobce, dokladajici technické parametry

https://support.sophos.com/support/s/article/KBA-000007279?language=en US

https://docs.sophos.com/nsg/sophos-firewall/20.0/Help/en-

us/webhelp/onlinehelp/AdministratorHelp/Administration/Licensing/AdministrationLicensing/index.html#li

cense-bundles

https://support.sophos.com/support/s/article/KBA-000004113?language=en US

https://www.sophos.com/en-us/products/next-gen-firewall

2 U¢astnik zde v jednotlivych fadcich uvede URL odkazy, kterymi bude dokumentovat vy$e uvedené technické

parametry jim nabizeného pfedmétu plnéni.
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https://support.sophos.com/support/s/article/KBA-000007279?language=en_US
https://docs.sophos.com/nsg/sophos-firewall/20.0/Help/en-us/webhelp/onlinehelp/AdministratorHelp/Administration/Licensing/AdministrationLicensing/index.html#license-bundles
https://docs.sophos.com/nsg/sophos-firewall/20.0/Help/en-us/webhelp/onlinehelp/AdministratorHelp/Administration/Licensing/AdministrationLicensing/index.html#license-bundles
https://docs.sophos.com/nsg/sophos-firewall/20.0/Help/en-us/webhelp/onlinehelp/AdministratorHelp/Administration/Licensing/AdministrationLicensing/index.html#license-bundles
https://support.sophos.com/support/s/article/KBA-000004113?language=en_US
https://www.sophos.com/en-us/products/next-gen-firewall

https://docs.sophos.com/nsg/sophos-firewall/20.0/Help/en-

us/webhelp/onlinehelp/AdministratorHelp/Administration/Licensing/AdministrationLicensing/index.html#li

cense-bundles

https://docs.sophos.com/nsg/sophos-firewall/21.5/help/en-
us/webhelp/onlinehelp/AdministratorHelp/Authentication/STAS/AuthenticationClientlessSSO/index.html

https://docs.sophos.com/nsg/sophos-firewall/21.5/help/en-

us/webhelp/onlinehelp/AdministratorHelp/BackupAndFirmware/BackupAndRestore/BackupAndRestoreCre

ateRestore/index.html#create-a-backup

https://docs.sophos.com/nsg/sophos-firewall/21.5/help/en-

us/webhelp/onlinehelp/AdministratorHelp/BackupAndFirmware/BackupAndRestore/BackupAndRestoreSS

MK/index.html

https://docs.sophos.com/nsg/sophos-firewall/21.5/help/en-

us/webhelp/onlinehelp/AdministratorHelp/BackupAndFirmware/API/index.html

https://docs.sophos.com/nsg/sophos-firewall/20.0/Help/en-

us/webhelp/onlinehelp/AdministratorHelp/Administration/Licensing/AdministrationLicensing/index.html#li

cense-bundles

https://support.sophos.com/support/s/article/KBA-000007279?language=en US

https://docs.sophos.com/nsg/sophos-firewall/20.0/Help/en-

us/webhelp/onlinehelp/AdministratorHelp/Administration/Licensing/AdministrationLicensing/index.html#li

cense-bundles

https://support.sophos.com/support/s/article/KBA-000007279?language=en US

https://assets.sophos.com/X24WTUEQ/at/7wf85vbnngf939bbhtxgfk/sophos-firewall-br.pdf

https://ohc.blob.core.windows.net/o-help/manual /fc915413-649¢c-45d4-b190-
51b9bd78c1f2/ddei 5.1 idg.pdf

https://www.virusbulletin.com/virusbulletin/2025/06/vbspam-comparative-review

https://grahamcluley.com/vb100-win-sophos-virus-bulletins-largest-comparative-review/

https://docs.trendmicro.com/en-us/documentation/article/deep-discovery-email-inspector-51-online-help-

end-user-quarantine

https://docs.trendmicro.com/en-us/documentation/article/deep-discovery-email-inspector-51-online-help-

file-passwords

https://docs.trendmicro.com/en-us/documentation/article/deep-discovery-email-inspector-51-online-help-

time-of-click-protec

https://docs.trendmicro.com/en-us/documentation/article/deep-discovery-email-inspector-51-online-help-

business-email-compr

https://docs.trendmicro.com/en-us/documentation/article/deep-discovery-email-inspector-51-end-user-

quarantine-introduction-euq
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https://docs.sophos.com/nsg/sophos-firewall/20.0/Help/en-us/webhelp/onlinehelp/AdministratorHelp/Administration/Licensing/AdministrationLicensing/index.html#license-bundles
https://docs.sophos.com/nsg/sophos-firewall/20.0/Help/en-us/webhelp/onlinehelp/AdministratorHelp/Administration/Licensing/AdministrationLicensing/index.html#license-bundles
https://docs.sophos.com/nsg/sophos-firewall/20.0/Help/en-us/webhelp/onlinehelp/AdministratorHelp/Administration/Licensing/AdministrationLicensing/index.html#license-bundles
https://docs.sophos.com/nsg/sophos-firewall/21.5/help/en-us/webhelp/onlinehelp/AdministratorHelp/Authentication/STAS/AuthenticationClientlessSSO/index.html
https://docs.sophos.com/nsg/sophos-firewall/21.5/help/en-us/webhelp/onlinehelp/AdministratorHelp/Authentication/STAS/AuthenticationClientlessSSO/index.html
https://docs.sophos.com/nsg/sophos-firewall/21.5/help/en-us/webhelp/onlinehelp/AdministratorHelp/BackupAndFirmware/BackupAndRestore/BackupAndRestoreCreateRestore/index.html#create-a-backup
https://docs.sophos.com/nsg/sophos-firewall/21.5/help/en-us/webhelp/onlinehelp/AdministratorHelp/BackupAndFirmware/BackupAndRestore/BackupAndRestoreCreateRestore/index.html#create-a-backup
https://docs.sophos.com/nsg/sophos-firewall/21.5/help/en-us/webhelp/onlinehelp/AdministratorHelp/BackupAndFirmware/BackupAndRestore/BackupAndRestoreCreateRestore/index.html#create-a-backup
https://docs.sophos.com/nsg/sophos-firewall/21.5/help/en-us/webhelp/onlinehelp/AdministratorHelp/BackupAndFirmware/BackupAndRestore/BackupAndRestoreSSMK/index.html
https://docs.sophos.com/nsg/sophos-firewall/21.5/help/en-us/webhelp/onlinehelp/AdministratorHelp/BackupAndFirmware/BackupAndRestore/BackupAndRestoreSSMK/index.html
https://docs.sophos.com/nsg/sophos-firewall/21.5/help/en-us/webhelp/onlinehelp/AdministratorHelp/BackupAndFirmware/BackupAndRestore/BackupAndRestoreSSMK/index.html
https://docs.sophos.com/nsg/sophos-firewall/21.5/help/en-us/webhelp/onlinehelp/AdministratorHelp/BackupAndFirmware/API/index.html
https://docs.sophos.com/nsg/sophos-firewall/21.5/help/en-us/webhelp/onlinehelp/AdministratorHelp/BackupAndFirmware/API/index.html
https://docs.sophos.com/nsg/sophos-firewall/20.0/Help/en-us/webhelp/onlinehelp/AdministratorHelp/Administration/Licensing/AdministrationLicensing/index.html#license-bundles
https://docs.sophos.com/nsg/sophos-firewall/20.0/Help/en-us/webhelp/onlinehelp/AdministratorHelp/Administration/Licensing/AdministrationLicensing/index.html#license-bundles
https://docs.sophos.com/nsg/sophos-firewall/20.0/Help/en-us/webhelp/onlinehelp/AdministratorHelp/Administration/Licensing/AdministrationLicensing/index.html#license-bundles
https://support.sophos.com/support/s/article/KBA-000007279?language=en_US
https://docs.sophos.com/nsg/sophos-firewall/20.0/Help/en-us/webhelp/onlinehelp/AdministratorHelp/Administration/Licensing/AdministrationLicensing/index.html#license-bundles
https://docs.sophos.com/nsg/sophos-firewall/20.0/Help/en-us/webhelp/onlinehelp/AdministratorHelp/Administration/Licensing/AdministrationLicensing/index.html#license-bundles
https://docs.sophos.com/nsg/sophos-firewall/20.0/Help/en-us/webhelp/onlinehelp/AdministratorHelp/Administration/Licensing/AdministrationLicensing/index.html#license-bundles
https://support.sophos.com/support/s/article/KBA-000007279?language=en_US
https://assets.sophos.com/X24WTUEQ/at/7wf85vbnnqf939bbhtxgfk/sophos-firewall-br.pdf
https://ohc.blob.core.windows.net/o-help/manual/fc91541a-649c-45d4-b190-51b9bd78c1f2/ddei_5.1_idg.pdf
https://ohc.blob.core.windows.net/o-help/manual/fc91541a-649c-45d4-b190-51b9bd78c1f2/ddei_5.1_idg.pdf
https://www.virusbulletin.com/virusbulletin/2025/06/vbspam-comparative-review
https://grahamcluley.com/vb100-win-sophos-virus-bulletins-largest-comparative-review/
https://docs.trendmicro.com/en-us/documentation/article/deep-discovery-email-inspector-51-online-help-end-user-quarantine
https://docs.trendmicro.com/en-us/documentation/article/deep-discovery-email-inspector-51-online-help-end-user-quarantine
https://docs.trendmicro.com/en-us/documentation/article/deep-discovery-email-inspector-51-online-help-file-passwords
https://docs.trendmicro.com/en-us/documentation/article/deep-discovery-email-inspector-51-online-help-file-passwords
https://docs.trendmicro.com/en-us/documentation/article/deep-discovery-email-inspector-51-online-help-time-of-click-protec
https://docs.trendmicro.com/en-us/documentation/article/deep-discovery-email-inspector-51-online-help-time-of-click-protec
https://docs.trendmicro.com/en-us/documentation/article/deep-discovery-email-inspector-51-online-help-business-email-compr
https://docs.trendmicro.com/en-us/documentation/article/deep-discovery-email-inspector-51-online-help-business-email-compr
https://docs.trendmicro.com/en-us/documentation/article/deep-discovery-email-inspector-51-end-user-quarantine-introduction-euq
https://docs.trendmicro.com/en-us/documentation/article/deep-discovery-email-inspector-51-end-user-quarantine-introduction-euq

Priloha €. 2 — Podminky poskytovani technické podpory3

Dodavatel musi disponovat vlastnim systémem pro monitoring spravovanych zafizeni a sluZeb, ktery zajisti:

Nepfretrzity dohled
e Systém musi umoznit 24/7 monitoring spravované infrastruktury a okamzité hlaseni incident(.
Proaktivni pfistup k feSeni probléma
e Systém by mél identifikovat a hlasit anomalie, které mohou vést k vypadkim, jesté pred jejich
vznikem, a umozZnit tak preventivni zasahy.
Pfehledné rozhrani a reporting
¢ Dodavatel je povinen zajistit kupujicimu pfistup k prehlednym reportim o stavu spravovanych
zatizeni a sluzeb.
e Soucasti reportll musi byt informace o klicCovych udalostech, vypadcich a jejich feseni, jakoZ i
statistiky vyuziti a vykonu.
Kompatibilita se spravovanymi zafizenimi a sluzbami
e Systém musi byt pIné kompatibilni s hardwarem a softwarem, které budou pfedmétem spravy.
Bezpecnost a ochrana dat
¢ Dodavatel musi garantovat, Ze monitorovaci systém bude splfiovat bezpecnostni standardy a Ze
veskera data budou chranéna v souladu s platnou legislativou.

Kupuijici bude hlasit poZzadavky na sluzby nasledujicimi zplsoby:
¢ Do helpdesk systému dodavatele
¢ Kupujici bude vyuzivat Helpdesk systém poskytnuty dodavatelem pro evidenci a spravu pozadavk.
¢ Dodavatel musi zajistit pristup k Helpdesk systému pro autorizované osoby kupujiciho.
e Systém musi umoZniovat piehlednou evidenci pozadavkd, jejich aktudlni stav a historii feseni.
Hlaseni prostfednictvim e-mailu
e Kupujici bude mit moznost hlasit poZzadavky na ur¢enou e-mailovou adresu dodavatele.
¢ Dodavatel zajisti, aby e-mailové hldseni bylo automaticky zaevidovano v Helpdesk systému a
oznaceno odpovidajici prioritou.
Hlaseni prostiednictvim telefonu
¢V naléhavych pfipadech, zejména u pozadavk( s vysokou prioritou, mlze kupujici hldsit poZzadavky
telefonicky na kontaktni Cislo dodavatele.
e Telefonicky hlasené poZadavky musi byt ndsledné zaevidovany v Helpdesk systému dodavatele.

Pozadavky na Helpdesk systém dodavatele:
e  Musi byt k dispozici béhem pracovni doby (8 — 16 hodin)
e Dodavatel zajisti uzivatelskou podporu pfi vyuzivani Helpdesk systému.
e  Systém musi umoznit automatické potvrzeni pfijeti pozadavku.
e  Evidence poZadavk( musi byt pfistupna kupujicimu pro kontrolu a zpétnou vazbu.

KVALITATIVNI PARAMETRY TECHNICKE PODPORY:

. Minimalizace vypadka: Sluzba bude poskytovana tak, aby byly minimalizovény vypadky obchodni a
provozni ¢innosti kupujiciho zplsobené spravovanou technikou.
. Prioritni FeSeni: PoZadavky s pfimym dopadem na produkt kupujiciho budou feseny nejpozdéji do

4 hodin v bézné pracovni dobé kupujiciho.

REAKCNi DOBA TECHNIKU DODAVATELE V PRACOVNi DOBE (8:00 — 16:00):
e  Priorita vysoka:
e Situace: Vady zabranujici provozu, produkt neni pouzitelny ve svych zakladnich funkcich nebo
se vyskytuje funkcni zdvada znemoznujici Cinnost systému. Tento stav mlize ohrozit béiny
provoz Objednatele a nelze jej docasné resit organizacnim opatfenim.

3V rdmci této pfilohy je prodévajici oznaden rovné? jako ,dodavatel”.
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¢ Reakce: Okamzitd odezva technika, vyjezd technika (nebo online zdsah) do 8 hodin, feseni

problému.
Priorita stredni:

e Situace: Vady omezujici provoz, funkénost systému je ve svych funkcich degradovana tak, Ze
tento stav omezuje béZny provoz Objednatele. Jedna se také o vady zpUsobujici problémy pfi
uZivani a provozovani produktu nebo jeho ¢asti, ale umoziujici provoz, jimiz zplsobené
problémy Ize docasné fesit organizaénimi opatfenimi.

¢ Reakce: Odezva technika do 8 hodin, feseni nasledujici pracovni den.

Priorita nizka:

e Situace: Vady neomezujici provoz, jednd se o drobné vady, které nespadaji do kategorii
»Vysokd“ nebo ,,stredni”.

e Reakce: Reseni dle dohody pfi dal$i navitévé technika nebo do t¥ pracovnich dné vzdalenou
spravou.

Sankce za nedodrZeni kvalitativnich pozadavka:

V pfipadé prodleni Prodavajiciho s odstranénim vad ve |h(tach stanovenych v této pfiloze vyse se
Prodavajici zavazuje Kupujicimu uhradit smluvni pokutu ve vysi 200 K¢ za kazdou hodinu prodleni
v pfipadé vad kategorie ,priorita vysokd“ a smluvni pokutu ve vysi 500 K¢ za kaZdy i zapocaty den
prodleni v pfipadé vady kategorie ,priorita stfedni“, a to pro kazdy ptipad prodleni, neni-li jinymi
ustanovenimi této smlouvy vyslovné uvedeno jinak.

V ptipadé, Ze Proddvajici neumoZni Kupujicimu zadat pozadavek na servisni zasah z dlvodu
nedostupnosti sluzeb Hot-line ani HelpDesk, zplisobené vypadkem uvedenych sluzeb na strané
Prodavajiciho, je Kupujici opravnén po Prodavajicim pozadovat smluvni pokutu ve vysi 500 K¢ za kazdy
jednotlivy ptipad. To se netyka pfipadu, kdy Prodavajici provadi preventivni idrzbu a na tuto skutec¢nost
pfedem upozornil Kupujiciho.

Smluvni pokuty a trok z prodleni jsou splatné do 30 dnli od doruceni jejich vyZzadani opravnénou smluvni
stranou strané povinné. Platby budou provedeny bezhotovostnim bankovnim ptrevodem na ucet

opravnéné smluvni strany. Ujednani o smluvnich pokutdch se nedotykaji nahrady skody.

Za podstatné poruseni této smlouvy, pro néz mlzZe smluvni strana dotend porusenim povinnosti

jednostranné odstoupit, se mimo jiné povazuje:

o neposkytnuti servisni podpory Proddvajicim, po fadném nahlaseni poZadavku Kupujicim, delsi

nez 30 dni,
o nedodrzeni doby odezvy nebo jinych dohodnutych termin( Prodavajicim o vice jak 5 dnd,
o bezdlvodné pteruseni praci na servisnim pfipadu Kupujiciho,

o opakované nesplnéni zdvazku Kupujiciho poskytnout Prodavajicimu soucinnost pfi plnéni

ustanoveni této smlouvy i ptes pisemné upozornéni dorucené Kupujicimu.
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