Kupni smlouva

(dale jen ,smlouva“®)

dle § 2079 a nasl. zakona ¢. 89/2012 Sbh., obéanského zakoniku,
ve znéni pozdéjsich predpist (déle jen ,,obéansky zakonik")

1. Smluvni strany

1.1. Kupujici: Mésto Krnov
se sidlem: Hlavni namésti 96/1 Pod Bezrucovym vrchem, 794 01 Krnov 1
zastoupen: Mgr. Tomasem Hradilem, starostou
Identifikacni ¢islo: 00296139
DIC: €Z00296139

(dale jen jako , kupujici)

1.2. Prodavajici: awin IT,s.r. o.
se sidlem: Nad Sutkou 540/14, Kobylisy, 182 00 Praha 8
zastoupen: Jindfich Rosicka
zastupce ve vécech technickych: René Kmoch
IC: 03173631
Bankovni spojeni: 225668183/0600
Telefon: +420 778 058 033
E-mail: info@awinit.cz

(dale jen jako ,prodavajici®)

Obé smluvni strany po vzajemném projednani a shodé uzaviraji tuto smlouvu:

2. Predmét smlouvy

2.1.  Ucelem této smlouvy je dodavka zafizeni véetné jeho implementace a napojeni na ostatni infrastrukturu
kupujiciho (véetné soucasné budované infrastruktury) a ndsledné predani funkéniho kompletu kupujicimu,
zaSkoleni administrator(, uZivatell, rozvoje a podpory. Zatizeni je uréené pro kupujiciho (Mésto Krnov) a
pro jeho organizace.

2.2. Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho, podana v zaddvacim fizeni nazvaném
»V 00855 — Krnov — ochrana sité pred kybernetickymi hrozbami“, ¢ast 3 (dale jen ,Verejnad zakdzka“®),
zadavaném primérené dle Metodického pokynu pro oblast zadavani zakdzek pro programové obdobi 2021
— 2027 vydaného Ministerstvem pro mistni rozvoj (dale jen ,Pravidla“) a dle § 56 zakona ¢. 134/2016 Sh.,
o0 zadavani vefejnych zakazek, v platném znéni.

2.3. Touto smlouvou se prodavajici zavazuje dodat za podminek v ni sjednanych kupujicimu zboZi, uvedené
v ¢lanku 3. této smlouvy a prevést na néj vlastnické pravo k tomuto zbo?zi.

2.4. Kupujici se zavazuje zboZi prevzit a zaplatit za néj sjednanou kupni cenu zplUsobem a vterminu
stanoveném touto smlouvou.

2.5. Predmét plnéni bude spolufinancovén z dota¢niho projektu ,Krnov — ochrana sité pred kybernetickymi
hrozbami“, reg. €. €2.31.2.0/0.0/0.0/23_093/0009763, financovaného z Narodniho pldnu obnovy (dale
jen ,Projekty”).
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3.1

3.2.

3.3.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

3. Pfedmét koupé
Pfedmétem smlouvy je pofizeni a implementace Endpoint protection feseni, jehoZ specifikace vcetné
technickych parametr( je uvedena v pfiloze €. 1 této smlouvy (dale jen ,,zbozi“).

Soucasti predmétu koupé jsou i veskeré doklady poZadované pravnimi predpisy k pouZivani predmétu
koupé - zbozi. Proddavajici prohlasuje, Ze pfedmét koupé spliiuje veskeré podminky stanovené pravnimi
predpisy k jeho pouzivani, a Ze kupujicimu predd veskeré doklady potfebné k provozovani predmétu
koupé, za coz kupujicimu ruci.

Predmétem koupé dle této smlouvy je dale:

e doprava do mista plnéni,

e implementace, tj. veskeré nezbytné prace jejichZ smyslem je zprovoznéni véetné zapojeni do stavajiciho
prosttedi kupujiciho tak, aby je kupujici mohl uzivat obvyklym zplsobem (dale jen ,implementace”),

e piedani privodni dokumentace,

e zaskoleni kupujiciho,

e testovaci provoz,

e nezbytna technicka podpora po dobu udrzitelnosti Projektu, ktera €ini 5 let od data pfedani do provozu.
Technickd podpora zahrnuje zejména aktualizace SW, maintenance, legislativni upgrade a update (dale
jen ,technickd podpora“). Podrobné podminky poskytovani technické podpory jsou uvedeny v pfiloze
¢. 2 této smlouvy.

4. Kupni cena a platebni podminky
Celkova kupni cena ¢ini:

2 999 848 K¢ bez DPH
629 968,08 K¢ DPH
3 629 816,08 K¢ vc. DPH

Cena bez DPH podle ¢l. 4.1. této smlouvy je stanovena dle technické specifikace (Pfiloha €. 1 této smlouvy)

jako cena nejvyse pripustna a konecna a zahrnuje cely pfedmét plnéni dle této smlouvy (s vyjimkou ceny

za poskytovani technické podpory, ktera je upravena v ¢l. 4.5. nize).

Sjednana cena celkem muZe byt zménéna pouze v pfipadé zmény zakona €. 235/2004 Sb., o DPH, tykajici

se sazby DPH a v souvislosti s ustanovenimi § 222 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek.

Kupujici se zavazuje zaplatit kupni cenu na zakladé faktur, vystavenych prodavajicim a dorucenych

kupujicimu dle niZze uvedeného mechanismu:

o Prodavajici vystavi zdlohovou fakturu na 70 % z kupni ceny dodaného zboZi po oboustranném podpisu
zapisu o dodani zbozi.

e Prodavajici vystavi fakturu na 30 % zcelkové kupni ceny po oboustranném podpisu predavaciho
protokolu (tj. po predani a prevzeti zboZi do pIného provozu).

Cena za technickou podporu po preddani zboZi do provozu je stanovena dohodnou smluvnich strany na:

19 354 K¢ bez DPH za 1 mésic
4 064,34 K¢ DPH
23 418,34 v¢. DPH za 1 mésic

Uhrada ceny za technickou podporu bude probihat na zakladé mési¢né vystavované faktury. Datum

uskutecnitelného zdanitelného plnéni je sjednano na posledni kalendafni den v mésici.

Faktury musi splfiovat naleZitosti dafiového dokladu podle § 28 zdkona ¢. 235/2004 Sb., o DPH, bude

obsahovat cenovy rozpad dle jednotlivych poloZek dle ptilohy €. 1 této smlouvy a bude obsahovat Cislo a

ndzev dotaéniho projektu (konkrétné bude uveden text ve znéni: Projekt ,Krnov — ochrana sité pred
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4.8.

4.9.

4.10.

5.1
5.2.

5.3.

5.4.
5.5.

kybernetickymi hrozbami“, reg. é. €Z2.31.2.0/0.0/0.0/23_093/0009763, je spolufinancovdn z Ndrodniho
pldnu obnovy) a bude zaslana prodavajicim na adresu kupujiciho. Splatnost faktury cini 30 kalendarnich
dni.

Kupujici bude opravnén pred uplynutim lhity splatnosti vratit prodavajicimu bez zaplaceni fakturu, kterd
nebude obsahovat nékterou néleZitost uvedenou v této smlouvé, pfipadné bude mit jiné zavady v obsahu
nebo bude uvedeno bankovni spojeni a ¢islo Uuctu prodavajiciho v rozporu s touto smlouvou anebo tyto
nalezitosti budou uvedeny chybné. U vracené faktury musi kupujici vyznacit dlvod vraceni. Prodavajici je
povinen podle povahy nesprdvnosti fakturu opravit nebo nové vyhotovit. Kupujicimu vracenim faktury
prestava bézet plvodni lhdta splatnosti. Cela Ihita splatnosti béZi znovu ode dne doruceni opravené nebo
nové vyhotovené faktury kupujicimu.

Platby budou zasadné probihat bezhotovostni formou na bankovni Ucet proddvajiciho uvedeny
ve smlouvé. Zménu bankovniho spojeni a Cisla Uctu prodavajiciho bude mozno provést pouze pisemnym
dodatkem k této smlouvé nebo pisemnym sdélenim prokazatelné doru¢enym kupujicimu, nejpozdéji
spolu s pfislusnou fakturou.

Faktura se povazuje za v€as uhrazenou, pokud je fakturovana ¢astka odepsana z uctu kupujiciho.

5. Misto a doba plnéni a dodaci podminky
Mistem pInéni je sidlo zadavatele.
Proddvajici je povinen dodat veskeré zboZi nejpozdéji do 75 dni od tcinnosti této smlouvy. Kupujici
umoznuje postupné dodani zboZi po ¢astech.
Dodavka se povazuje podle této smlouvy za dodanou, pokud bylo:
e zbozi fadné doddno véetné prislusné dokumentace (k instalaci, nastaveni, zabezpeceni jednotlivych
komponent a véetné ndvrhu planu obnovy).
e provedena instalace, implementace (pfipadné podrobné specifické podminky implementace jsou
uvedeny v pfiloze ¢. 1 smlouvy) a Uspésné vyzkousena funkénost,
> dinnost u niz se nepiedpoklada zadny vypadek sluZeb Ize provadét v pracovni dobé MU
» Cinnost u které se obé strany shodnou Ze predpokladany vypadek bude kratsi nez 10 min lze
provadét mimo uredni hodiny.
> dinnosti s vypadkem del3i se mohou provadét pouze mimo pracovni dobu MU. Termin odstavky
musi byt zndm alespon tyden predem
» termin skoleni uzivatel( uréeny predem.
> Skoleni OIT mlze probihat v priibéhu instalace.
e soucasti instalace bude nasledny testovaci provoz provedeny bez zbyte¢ného odkladu v délce nutné pro
ovéreni funkénosti dodaného HW a SW. Napln testovaciho provozu bude nasleduijici:
zahoreni a ovéreni funkénosti HW zafizeni
ovéreni vzajemné spoluprace jednotlivych HW zafizeni
ovéreni napojeni na LAN sit zadavatele
provedeni zatéZovych testl

YV V VYV VY

ovéreni chovani systému pfi vypadku nékterého ze zafizeni (ovéreni vysoké dostupnosti)
» ovéreni chovani systému pri vypadku el. energie
Po doddni zboZi v ¢astech 2 a 3 zakazky probéhne audit kybernetické bezpecnosti.
V ramci auditu kybernetické bezpecnosti dojde k provéreni funkénost technickych opatfeni a celkové

bezpecnosti dodavky pomoci jejiho otestovani. Otestovani provede 3. osoba zvolend kupujicim, a to
nejpozdéji do 14 dni od doddni zbozi v ¢astech 2 a 3 této verejné zakazky, pficemz toto otestovani bude
trvat maximalné 60 dni. V navaznosti na dokonceni auditu kybernetické bezpecnosti prodavajici napravi

nalezené chyby branici uzivani dle ucelu smlouvy, a to nejpozdéji do 14 dni od okamziku, kdy obdrzi
vysledek auditu kybernetické bezpecnosti.
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5.7.

6.1.

6.2.

6.3.

6.4.
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6.6.

6.7.

6.8.

6.9.

6.10.
6.11.

6.12.

Po splnéni dodavky zboZi bude vyhotoven zapis o predani a prevzeti zboZi, ktery bude obsahovat nize
uvedené nilezitosti:

e nazev a sidlo prodavajiciho a kupujiciho,

e oznaceni dodaného zbozi véetné vyrobniho Cisla,

datum dodani,

Cislo a nazev dota¢niho projektu (konkrétné bude uveden text ve znéni: Projekt ,,Krnov — ochrana sité
pfed kybernetickymi hrozbami“, reg. ¢ (€Z.31.2.0/0.0/0.0/23_093/0009763 je spolufinancovdn
z Ndrodniho pldnu obnovy).

Zapis o predani a prevzeti zbozZi podepisi opravnéni zastupci obou smluvnich stran, pficemz podpisem
zapisu o predani a prevzeti dochazi k prevzeti a predani zbozi a ke spInéni pfedmétu koupé.

6. Odpovédnost za vady, zaruka za jakost, servis
Prodavajici nese odpovédnost za to, Ze zbozZi dodané a predané podle této smlouvy je ke dni dodani plné
funkéni a splfuje technické parametry uvedené této smlouvé. Prodavajici prejima nize uvedenou zaruku
za jakost zboZi dodaného podle této smlouvy. Zarucni doba pocina béZzet dnem oboustranného podpisu
z4pisu o predani a prevzeti zboZi. Zaruéni doba pro jednotlivé polozky v souladu s pfilohou €. 1 této
smlouvy ¢ini 60 mésich ode dne pfedani a prevzeti zboZi.
Zaruka se nevztahuje na spotifebni material a na vady zpUsobené zavinénym jednanim kupujiciho anebo
zpUsobené vyssi moci.
Kupujici se zavazuje respektovat pokyny prodavajiciho v oblasti udrzby a pouZivani spravnych pracovnich
postupt.
Technickd podpora a servis budou poskytovany minimalné po celou dobu udrZitelnosti projektu (tj. min.
60 mésicl ode dne predani do provozu).
Technickd podpora a servis budou realizovany v sidle kupujiciho. Vyjimku tvofi ¢innosti realizovatelné
vzdalenym pfipojenim.
V pfipadé nahlaseni zdvady prodavajicimu bude oprava provedena vzddlené ¢i na misté nejpozdéji
nasledujici pracovni den od jejiho nahldseni. V ptipadé nemozZnosti opravy ndsledujici pracovni den
nabidne prodavajici kupujicimu alternativu (tj. ndhradni feseni) na dobu trvani opravy. V ptipadé zaruéni
opravy (tj. pokud se nejedna o vadu zplsobenou zavinénym jednanim kupujiciho anebo zplsobenou vyssi
moci), neni kupujici povinen hradit naklady na cestovné servisnich technikd ke kupujicimu a zpét, tyto
naklady nese prodavajici.
Nahlaseni zavady bude provedeno prostfednictvim e-mailu zaslaného na e-mailovou adresu it@awinit.cz,
telefonicky na tel. Cislo +420778 058 033 prostiednictvim elektronické oznamovaci sluzby (tzv.
HelpDesku) nebo prostfednictvim vzdaleného pripojeni na PC uZivatele / server.
Telefonicka, e-mailovd podpora a podpora prostfednictvim vzdaleného ptipojeni bude k dispozici
minimalné v pracovnich dnech od 8 do 16 hod.
Sluzba HelpDesk umozni pfijem pozadavku na servisni zasah v ¢eském jazyce prostfednictvim webového
rozhrani v reZimu 7x24 hod (s vyjimkou pfedem nahldsenych servisnich zasah( pti spravé systému
HelpDesk).
Prodavajici se v zarucni dobé zavazuje zajistit dostupnost ndhradnich dil( a spotiebniho materialu.
Veskeré zaruéni a servisni podminky, uvedené v tomto ¢ldnku 6. smlouvy, plati pouze tehdy, pokud neni
v ramci technické specifikace v pfiloze €. 1 této smlouvy pro konkrétni produkty uvedeno jinak. (Resp.
odlisna uprava zarucnich a servisnich podminek v pfiloze ¢. 1 této smlouvy ma pred timto ¢l. 6 smlouvy
prednost.)
Podrobné podminky poskytovani technické podpory jsou upraveny v pfiloze €. 2 této smlouvy.
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7.1.

7.2.

7.3.

7.4.
7.5.

8.1.

8.2.

8.3.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

7. Smluvni pokuta a urok z prodleni
Smluvnimi stranami bylo ujednéno, Ze pokud bude kupujici v prodleni s Uhradou ceny plnéni ujednané
podle této smlouvy, je kupujici povinen zaplatit Urok z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy, byt
i zapocaty kalendarni den prodleni.
Ocitne-li se prodavajici v prodleni s pInénim podle této smlouvy dle €l. 5.2, ¢i 5.5., je povinen zaplatit
kupujicimu smluvni pokutu ve vysi 0,05 % z kupni ceny, a to za kazdy, byt i zapocaty kalendaini den
prodleni se spInénim dodavky.
Ocitne-li se prodavajici v prodleni s plnénim dle ¢l. 6.6. této smlouvy, je povinen zaplatit kupujicimu
smluvni pokutu ve vysi 500,- K¢ za kazdy zapocaty den prodleni s dokoncenim servisni opravy dle ¢l. 6.6.
Uplatnénim ndroku na smluvni pokutu dle této smlouvy neni dotéen narok na nahradu skody.
Smluvni pokuta je splatna ve |h(té 30 dnd od doruceni jejiho vyuctovani povinné smluvni strané z této
smluvni pokuty.

8. Doba trvani smlouvy, ukonceni smlouvy

Tato smlouva se uzavird na dobu urcitou, nejdéle do doby splnéni zavazku dle této smlouvy (tj. do

okamziku ukonceni poskytovani nezbytné technické podpory, resp. do doby uplynuti 5 let od data predani

zboZi do provozu).

Od této smlouvy muizZe smluvni strana dotéend porusenim povinnosti jednostranné odstoupit pro

podstatné poruseni této smlouvy, pficemz za podstatné poruseni této smlouvy se zejména povazuje:

a) na strané kupujiciho — nezaplaceni kupni ceny podle této smlouvy ve lhGté delsi 14 dni po dni splatnosti
pfislusné faktury,

b) na strané prodavajiciho — prodleni s dodanim zboZi o vice nez 14 dni po terminu dodani dle ¢l. 5.2. ¢i
dodani nefunkcniho zbozi, nespliujiciho poZadavky ¢l. 3 této smlouvy, marné uplynuti sjednané lhaty
pro vyfizeni zaruc¢ni opravy dle ¢l. 6.6. ¢i prodleni s opravou chyb branicich uZivani zbozi dle ucelu
smlouvy, nalezenych v ramci auditu kybernetické bezpecnosti, a to o vice nez 14 dni po terminu dle ¢l.
5.5. této smlouvy.

Smluvni strana porusenim povinnosti dotéena je povinna odstoupeni od smlouvy pisemné ozndmit druhé

smluvni strané.

9. Ostatni ujednani
Smluvni strany se dohodly, Ze vlastnické pravo k dodanému predmétu smlouvy nabyva kupujici okamzikem
prevzeti zboZi od prodavajiciho.
Nebezpedi Skody na zboZi prechazi zproddvajictho na kupujictho okamZikem prevzeti zbozi
od prodavajiciho ¢i okamzikem, kdy kupujicimu bylo umoZnéno zboZi prevzit a ten jej neprevzal.
Smluvni strany se zavazuji vzadjemné spolupracovat a poskytovat si veskeré informace potiebné pro radné
plnéni svych vzajemnych zavazk(. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skutecnostech, které jsou nebo mohou byt diilezité pro radné pinéni této smlouvy.
Smluvnimi stranami bylo ujednano, Ze veskeré informace, jeZ si navzdjem poskytnou, jsou oznaceny jako
dlivérné a Zadna ze smluvnich stran neni oprdvnéna je poskytnout tfeti osobé ani pouzit v rozporu s jejich
ucelem pro své potieby.
Prodavajici nesmi bez predchoziho souhlasu kupujiciho postoupit sva prava a povinnosti plynouci ze
smlouvy tieti osobé.
Kupujici se zavazuje umoznit pfistup urcenym pracovnikim prodavajiciho do prostoru svého objektu za
ucelem splnéni této smlouvy (pfeddni a prevzeti zboZi, servis a technicka podpora).
Pravni vztahy touto smlouvou neupravené, jakoZ i pravni poméry z ni vznikajici a vyplyvajici, se fidi
prislusnymi ustanovenimi zakona ¢. 89/2012 Sb., ob&anského zékoniku a dalimi pravnimi predpisy Ceské

republiky.
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9.8.

9.9.

9.10.

9.11.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

Ujednava se, Ze pfipadné spory vzniklé ztéto smlouvy budou uUcastnici fesit predevsim vzajemnou
dohodou. Pro fizeni o ptipadnych spornych narocich se ujednava pfislusnost soudll. Rozhodnym pravem
je pravo Ceské republiky.

Za pisemnou formu vyzvy nebo ozndmeni se pro Ucely této smlouvy pokladaji ozndmeni ucinéna
elektronickou postou na dohodnuté elektronické adresy.

Prodavajici je povinen zajistit, Ze veskeré vlastnosti predmétu smlouvy, véetné jeho update, legislativnich
update, upgrade a legislativnich upgrade budou po celou dobu ucinnosti této smlouvy odpovidat obecné
platnym pravnim predpistim CR.

Prodavajici prohlasuje, Ze bude mit po celou dobu plnéni pfedmétu smlouvy uzavienu pojistnou smlouvu
kryjici odpovédnost za Skodu zplsobenou provozni ¢innosti s limitem pojistného plnéni minimalni vysi
kupni ceny zbozi dle ¢l. 4.1., kterou se zavazuje kdykoliv na vyzadani predlozit k nahlédnuti kupujicimu.

10. Zavérecna ustanoveni
Prodavajici je povinen umozZnit vSem subjektim oprdvnénym kvykonu kontroly projektu, zjehoz
prostfedkd je dodavka hrazena, provést kontrolu dokladd souvisejicich s plnénim zakazky, a to po dobu
danou pravnimi predpisy CR k jejich archivaci (zakon ¢. 563/1991 Sb., o Gcetnictvi, ve znéni pozdéjsich
predpisl a zakon ¢. 235/2004 Sh., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist).
Prodavajici je povinen uchovavat veskerou dokumentaci souvisejici s realizaci plnéni dle Smlouvy véetné
Ucetnich dokladd po dobu deseti let od finanéniho ukonéeni projektu s ndzvem ,,Krnov — ochrana sité pred
kybernetickymi hrozbami“, reg. €. CZ.31.2.0/0.0/0.0/23_093/0009763, minimalné v3ak do konce roku
2037. Pokud je v ceskych pravnich predpisech stanovena Ih(ita delsi, musi ji poskytovatel pouzit.
Prodavajici je povinen uvadét povinné prvky publicity podle podminek strukturdlnich fondl EU na vsSech
tisténych dokumentech vytvorenych v souvislosti s predmétem koupé (nevztahuje se na interni ucetni
dokumentaci apod.). Tyto povinné prvky publicity sdéli a poskytne prodavajicimu na vyZzadani kupujici.
Prodavajici je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu danovou evidenci v plném
rozsahu. Prodavajici je podle ustanoveni § 2 pism. e) zdkona €. 320/2001 Sb., o finanéni kontrole
ve vefejné spravé a o zméné nékterych zakonu (zakon o finanéni kontrole), ve znéni pozdéjsich predpist,
osobou povinou spoluptisobit pfi vykonu finanéni kontroly.
Prodavajici se zavazuje umoznit osobam opravnénym k vykonu kontroly projektu, z néhoz je verejna
zakazka hrazena, provést kontrolu dokladl souvisejicich s plnénim zakazky, a to po dobu nejméné 10 let
od ukonéeni financovani dila zplisobem, ktery je v souladu s platnymi pravnimi predpisy Ceské republiky
a Evropskych spolecenstvi.
Prodavajici je povinen minimalné do konce roku 2037 poskytovat poZzadované informace a dokumentaci
souvisejici s realizaci projektu, z néhoZ je Verejnd zakdzka hrazena, zaméstnancim nebo zmocnénciim
povérenych organl (CRR, MMR CR, MF CR, Evropské komise, Evropského Gcetniho dvora, Nejvysiiho
kontrolniho Uradu, ptislusného orgdnu finanéni spravy a dalSich opravnénych organ( statni spravy) a je
povinen vytvofit vyse uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu
a poskytnout jim pfi provadéni kontroly soucinnost.
Prodavajici bere na védomi, Ze Uhrada ceny za predmét plnéni bude provedena s vyuzZitim dotacnich
prostfedkd, ziskanych kupujicim a podléhajicich kontrole z hlediska vykazovani Ucelnosti jejich ¢erpdni.
Prodavajici se zavazuje, Ze kupujicimu nahradi veskeré skody a naklady, které mu vzniknou nebo budou
muset byt vynaloZeny, pokud z dlivodu poruseni této smlouvy prodavajicim vznikne kupujicimu zdvazek
vratit dotaci nebo jeji ¢ast, poskytnutou na Uhradu ceny za predmét plnéni, jejimu poskytovateli, a to i
véetné pendle pfipadné vyméreného jako dlsledek poruseni pravidel naklddani s vefejnymi prostfedky.
To plati obdobné, pokud prodavajici znemozni fadny vykon kontroly organiim, opravnénym ke kontrole
ucelnosti vynalozZeni dotacnich prostfedkd, resp. nepredloZi jimi poZadované doklady.
Prodavajici se zavazuje béhem pInéni smlouvy i po jejim ukonéeni smlouvy zachovavat micenlivost o vSech
skutecnostech, o kterych se dozvi od kupujiciho v souvislosti s pInénim smlouvy
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10.9. Tuto smlouvu Ize ménit nebo doplnit pouze dohodou smluvnich stran, a to formou
pisemného Cislovaného dodatku.

10.10. Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, a Ze byla ujednana po vzajemném projednani podle
jejich svobodné vile, urcité, vazné a srozumitelné.

10.11. Prodavajici se zavazuje k dodrzovani mezinarodnich sankci Evropské unie, pfijatych v souvislosti s ruskou
agresi na Uzemi Ukrajiny vi¢i Rusku a Bélorusku, zejména nafizeni Rady EU ¢. 2022/576, nafizeni Rady (EU)
€. 269/2014 ve spojeni s provadécim natizenim Rady (EU) ¢. 2022/581, nafizeni Rady (EU) ¢. 208/2014 a
natizeni Rady (ES) ¢. 765/2006 nebo v jejich prospéch (déle jen ,,mezinarodni sankce EU“).

10.12. Smlouva je, v souladu s podminkami zakona ¢. 134/2016 Sb., podepséna elektronicky.

10.13. Rada mésta Krnov souhlasila s uzavienim této smlouvy na svém jednani dne 10. 11. 2025 usnesenim ¢.
3398/86/RM/2025.

10.14. Smlouva nabyva platnosti dnem podpisu a Ucinnosti dnem jejiho uverejnéni v registru smluv. Uverejnéni
smlouvy v registru smluv provede kupujici.

10.15. Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 — Technicka specifikace
Pfiloha €. 2 — Podminky poskytovani technické podpory

Prodavajici: Kupujici:
V Praze dne dle data el. podpisu V Krnové dne dle data el. podpisu

. Ve
Digitalné podepsal

J I nd rlc h Jindfich Rosicka
Datum: 2025.12.02

Rosicka o313 <0100

Jindfich Rosicka Mgr. Tomas Hradil, starosta
Jednatel Mésto Krnov
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Priloha €. 1 — Technicka specifikace
Dodané prvky musi fungovat jako platforma, tedy funkéni celek, na které jsou kladeny nasledujici pozadavky.
Funkéni pozadavky u jednotlivych ¢asti dodavky jsou zpfesnénim a mohou byt duplicitni.

Porizeni a implementace ochrany

Parametr \ Minimalni pozadavek Spliiuje ANO/NE?

Vyrobce, nazev, verze | Sophos Central Device Encryption - 60 MOS 250

a licen¢ni program Sophos Central Zero Trust Network- 60 MOS 50

XDR Sophos Central Mobile Advanced - 60 MOS 100

Sophos Central Intercept X Advanced withXDR - 60 MOS 250

Sophos Central Intercept X Advanced for Server with XDR - 60 MOS 20
Implementace 3 MD

Licence e  Ochrana stanice 250 ks ANO
e Ochrana server 30 ks

Vlastnosti e Sprava viech poptdvanych produktd (ochrana endpointli a ANO
serverl) z jednoho administracniho rozhrani

e  Pfistup do administracniho rozhrani pomoci protokolu HTTPS

e  Centralni administraéni rozhrani musi mit dokumentované API

e Vicefaktorova autentifikace pro administratory

e Centradlni administrace podporuje automatické odhlaseni
uZivatele pfi necinnosti

e Centrdlni sprdva je poskytovdna online vyrobcem v
zabezpeceném datacentru (cloud)

e Umisténi zabezpeceného datacentra je mozné zvolit v rdmci
lokality EU (je zahrnuto v cené nabizené licence)

e Centralni administra¢ni rozhrani musi umoznit vytvoreni
dvoustupriové hieararchické struktury (celd organizace -
podiizené organizace)

e Administrdtor celé organizace musi mit pravo vytvéaret
podiizené organizace a pridélovat jim potiebné licence z
rozsahu pridéleného celé organizaci

e Administratofi podfizenych organizaci mohou administrovat
pouze svoji organizaci a jeji uZivatele

e  Centralni administrace podporuje fizeni uZivatell dle roli a to
minimalné v rozsahu:

e Administrator celé organizace - M(zZe vytvaret nové podiizené
organizace a pridélovat jim administratory

e Hlavni administrator podfizené organizace - Ma plna prava pro
spravu a mize pridélovat role dalSim uZivatelim

e BeZny administrator podfizené organizace - Ma plna prava pro
spravu

e  Pracovnik technické podpory - Ma prava pro ¢teni pro spravu,
muzZe Cist logy, mlZe vyvolat sken a update uzZivatelského
zafizeni, spravuje vystrahy

e  UZivatel s pfistupem pro Cteni - Ma prava pro ¢teni pro spravu,
logy a vystrahy

1 pozn. Ucastnik ve sloupci vyplni spinéni zavaznych poZadavkl zadavatele (ANO/NE), pFipadné doplni &iselnou
hodnotu pozadovaného parametru. Ugastnik dolo#i zavaznych pozadavkil zadavatele rovné? odkazy na stranky
vyrobce, kde je mozné pozadovany parametr ovéfit (viz tabulka ,URL k dokumentaci technickych parametri

nize). U¢astnik musi splfiovat veskeré min. technické pozadavky zadavatele.
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Centralni administrace podporuje napojeni na systémy SIEM a
zasilani udalosti typu Udalosti a Vystrahy
Centralni administrace poskytuje vestavéné logovani a
reportovani
Centralni adminsitrace podporuje zasilani alertd emailem na
definované adresy
Centralni administrace disponuje souhrnnym dashboardem,
tedy mistem, na kterém se zobrazuiji klicové informace o celém
prostredi
Endpoint Protection Licence na uZivatele bez ohledu na pocet pouZitych zafizeni — ANO
250 uZivatel(l
Podpora OS Windows 11 a vyssi, MAC OS X 10.10 a vyssi
Kontrola a blokovani HW zafizeni - USB disky, externi HDD/SSD,
CD/DVD, Wi-Fi, Bluetooth, Infrared, Modemy
Kontrola a blokovani aplikaci, nejméné 30 preddefinovanych
kategorii
Detekce malware pomoci strojového uceni Deep Learning
Skenovani souborid proti malware (lokalni i vzdalené soubory)
Skenovani archivi
Signatury AV dostupné v realném case v Cloudu, nezavislost na
Cetnosti aktualizace databaze
Analyza chovani pred spusténim souboru (HIPS)
Blokovani potenciadlné nechténych aplikaci (PUA)
DLP - blokovani ptenosu dat na zakladé pravidel, moZnost
Uplné blokace nebo upozornéni uZivatele a vyZadani potvrzeni
Analyza chovani pfi béhu procesl
Aktivni zamezeni negativnich dopadl zneuziti zranitelnosti
Blokovani neautorizovaného Sifrovani (kryprovirus) dat
Automatickd obnova souborl do plvodniho stavu pred
zasifrovanim
Ochrana prohlizece pred injektazi kédu
Automatické odstranéni malware
Automatické odstranéni zbytkovych soubor( (Cisténi registr()
po zablokovani malware
Urceni zdroje a pficiny utoku, grafickd reprezentace déje Utoku
Ochrana proti zasahu uZivatele s lokalnimi admin. pravy do
nastaveni klienta
Detekce pomoci strojového uceni bez nutnosti pripojeni k
internetu
Zjednoduseny nahled na nakazu minimalné v rozsahu, vstupni
bod malware do systému (aplikace), malware, pfijaté opatfeni
Grafické zndzornéni pribéhu ndkazy minimdlné v rozsahu,
vstupni bod malware do systému (aplikace), zapisy do systému
a do registrt OS, komunikace na internet v€etné zobrazi IP a
URL adres
Moznost globalniho vycisténi a blokovani nalezeného malware
na vsech systémech najednou (pomoci jedné akce).
Automatické vyhodnoceni incidentt
Zobrazeni obecnych informaci o probéhnutych Utocich
(alespon z posledni doby)minimalné v rozsahu jméno malware,
pocet postizenych systéml a hodnoceni nebezpecnosti
malware vyrobcem.
Moznost desifrace a kontroly HTTPS provozu
. .
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Application lockdown (Web Browser, Java, Media, Office)
Soucasti feseni je lehky klient na koncové stanice

Reseni poskytuje zazemi pro threat hunting

MozZnost termindlového pfipojeni na endpoint z centrdini
spravy na urovni systému

MozZnost spousténi SQL dotazl vici endpointim pro aktivni
vyhledavani hrozeb (minimalné 290 pfed definovanych dotazu
)

Automatickd nebo manuaini izolace koncového zafizeni (napfr.
pfi napadeni malwarem)

Sprava Windows Firewall

Server Protection

Podpora OS Windows Server 2019 a vyssi, Amazon Linux 2,
CentOS 7/Minimal/Stream, Red Hat Enterprise Linux 7/8,
Ubuntu 18.04/20.04/Minimal

Podpora Windows Remote Desktop Services

Podpora MS Azure a Amazon Web Services

Blokovani skodlivych webovych stranek

Kontrola soubor( dle reputace

Webova kontrola / Blokovani URL na zdkladé kategorie
(nejméné 10 preddefinovanych kategorii)

Kontrola a blokovani HW zafizeni - USB disky, externi HDD/SSD,
CD/DVD, Wi-Fi, Bluetooth, Infrared, Modemy

Kontrola a blokovani aplikaci, nejméné 40 preddefinovanych
kategorii

Whitelistening aplikaci

Sprava Windows Firewall

MozZnost bezagentového skenovani virtudlnich prostiedi
VMware a Hyper-V

Detekce malware pomoci strojového uceni Deep Learning
Automatické vyjimky ze skenovani

Skenovani soubord proti malware

Skenovani archivi

Signatury AV dostupné v realném case v Cloudu, nezavislost na
Cetnosti aktualizace databdze

Analyza chovani pred spusténim souboru (HIPS)

Blokovani potenciadlné nechténych aplikaci (PUA)

DLP - blokovani ptenosu dat na zakladé pravidel, moZnost
Uplné blokace nebo upozornéni uZivatele a vyzadani potvrzeni
Analyza chovani pfi béhu procesl

Aktivni zamezeni negativnich dopadl zneuziti zranitelnosti
Blokovani neautorizovaného Sifrovani (kryptovirus) dat
Automatickd obnova souborl do plvodniho stavu pred
zasifrovanim

Ochrana prohlizece pred injektazi kédu

Automatické odstranéni malware

Automatické odstranéni zbytkovych soubor( (Cisténi registr()
po zablokovani malware

Urceni zdroje a pFiciny utoku, grafickd reprezentace déje Utoku
Ochrana proti zasahu uZivatele s lokalnimi admin. pravy do
nastaveni klienta

Uzamdeni stavu serveru z pohledu aplikaci a sluzeb
Zjednoduseny nahled na nakazu minimalné v rozsahu, vstupni
bod malware do systému (aplikace), malware, pfijaté opatfeni

ANO
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o  Grafické zndzornéni pribéhu ndkazy minimdlné v rozsahu,
vstupni bod malware do systému (aplikace), zapisy do systému
a do registrt 0S, komunikace na internet v€etné zobrazi IP a
URL adres

e MozZnost globdlniho vycisténi a blokovani nalezeného malware
na vsech systémech najednou (pomoci jedné akce).

e  Automatické vyhodnoceni incident(

e Zobrazeni obecnych informaci o probéhnutych dtocich
(alespon z posledni doby)minimalné v rozsahu jméno malware,
pocet postizenych systéml a hodnoceni nebezpecnosti
malware vyrobcem.

e MoiZnost tzv. lockdownu zafizeni, nasledné neni mozna
instalace aplikaci

e Aktivni rozeznavani béZicich aplikaci

e MozZnost spousténi SQL dotazd vici endpointlim pro aktivni
vyhledavani hrozeb (minimalné 300 preddefinovanych dotaz(i)

e Reseni poskytuje zazemi pro threat hunting

e Reseni disponuje pred-definovanymi politikami dle best
practices

e Anti-Virus pro Linux servery (Amazon Linux/Amazon Linux 2,
CentOS 7/8, Debian 9/10, Oracle Linux 7/8, RHEL 7/8, SUSE
Linux Enterprise Server 12/15, Ubuntu 18LTS/20.04 LTS)
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Obecné pozadavky na nabizené reSeni

Predmétem je komplexni zabezpeceni bezpecnosti dle nize uvedenych specifikaci.

A.) Zabezpeceni koncovych bodii

1.) Specifikace feseni
Predmétem je zabezpeceni operacnich systému na koncovych (uZivatelskych) pocitacich a serverech.

Centralni sprava feSeni musi byt v cloudu pres webové rozhrani a umisténi se pfipousti pouze v EU. Soucasti
dodavky musi byt veskeré potfebné programové vybaveni, tj. vSechny licence potfebné pro instalaci a provoz.
Podpora a zaruka na dodany software musi byt 5 let pro nasledujici prostredi:

Pocet server(i (operacnich systémf): 30

Pocet stanic: 250

Pocet stanic pro ochranu Sifrovanim: 250

Pocet uzivateld: 250

Pocet uZivateld ZTNA: 50

a.) Pozadované funkce
(1) zakladni pozadavky

PoZadované vlastnosti a funkce POPIS Spliiuje ANO/NE
Podporované OS Windows 11 a vyssi, Windows 2019 a vyssi, macOS, | ANO
Linux

Na OS macOS a Linux se pfipousti omezenéjsi
funkcionality nez na OS Windows.
Podpora klientll pro operacni | VMware vSphere a Microsoft Hyper-V ANO
systémy ve virtudlnim prostiedi
v rozsahu popisu.

Integrace s Active Directory - Synchronizace uZivatelQ a skupin je zajisténa ANO
pomoci sluzby, jez vycitd informace z Active
Directory a Sifrovanym tunelem je synchronizuje
do centralni spravy.

- Synchronizace uzivatell a skupin z Azure Active
Directory.

- S Active Directory komunikuje synchronizacni
sluzba pomoci sluzeb LDAPS (port 636) pfipadné
LDAP (port 389).

- Synchronizaéni sluzba synchronizuje minimalné
tyto parametry: Username, Login, Email address,
skupiny a ¢leny kazdé skupiny

- Synchronizaéni sluzba musi podporovat LDAP
filtry pro uzsi vybér synchronizovanych polozek

- Synchronizaéni sluzba musi podporovat
manualni a intervalovou synchronizaci v
definovanych ¢asovych intervalech

Financovano {/
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- Mimo synchronizaci uZivatell a skupin z Active
Directory musi feSeni nabizet vytvareni lokalnich
uZivatell a skupin

Aktualizaéni cache a optimalizace

komunikace

Komponenta  zajiStujici  centrdlni  stahovani

aktualizaci a jejich redistribuci v ramci lokalni sité +

komunikaéni proxy pro komunikaci s centralni

ANO

spravou
Instalace novych verzi klientll | Nesmi vyZadovat manualni aktualizaci | ANO
koncovych klientl vramci | programovych komponent.
aktualizaniho  procesu (navic
k bézné aktualizaci
bezpecnostnich signatur).
Klientskou ¢ast musi byt mozné | - ANO
skriptovat (napfiklad instalovat v
rezimu tiché instalace a instalovat
novou verzi ptimo z lokalni cache)
Instalace (aktualizace) novych | - ANO
verzi centrdlni spravy vcené
licenci po celou dobu platnosti
licence
Logovani bezpecnostnich | Globalni logovani ze vSsech komponent software | ANO
incidentu dostupné z centrdini spravy. Filtrace dle uZivatele,
pocitace nebo skupin (uzivateld a pocitaci)
Nastaveni politik na drovni | - ANO
skupina/uzivatel/server
APl rozhrani pro propojeni | - ANO
s nastroji tfetich stran
Dvoufazové ovérovani pfi ANO
pfihlaseni do administratorské
konzole
Podpora ¢eského jazyka Minimalné pro klienta software na koncovém | ANO

systému uzivatele.

(2) Bézna antimalware kontrola

PoZadované vlastnosti a funkce

POPIS

Spliiuje ANO/NE

Rezidentni antimalware ochrana

Aktualizace min. 4 x denné

ANO

Heuristicka analyza - ANO
Pouziti online signatur pfi vyskytu | - ANO
podezielych soubor(

Skenovani soubori pred stazenim | Pred uloZzenim na disk ANO
zinternetu

Planované skenovéni - ANO

Financovano
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Definice vyjimek

(3) Proaktivni ochrana
Pozadované vlastnosti a funkce

Na planovany sken i anti-malware ochranu, a to
minimalné na soubor, slozku, proces, exploit,

webovou stranku a C&C komunikaci.

POPIS

ANO

Spliiuje ANO/NE

Blokovani C&C komunikace a

komunikace typu Botnet

ANO

HIPS (Host-Based IPS) - ANO
Kontrola zafizeni (minimalné USB | Pro kazdé ID zafizeni nebo modelovou radu | ANO
vyjimatelna zafizeni, USB | zafizeni musi byt moZnost zvlast zvolit akce
Sifrovatelnd vyjimatelna zatizeni, | (povolit, pouze monitorovat, blokovat).
opticka média, bluetooth,
multimedialni zatizeni, Wi-Fi)
Data Loss Prevention Blokace prenosu dat na zakladé datového typu a | ANO
obsahu souboru.
Aplikacni kontrola Vcetné mozZnosti samostatného monitorovani | ANO
vyskytu nepovolenych aplikaci a blokace aplikaci
z pravidelné aktualizovaného seznamu vyrobce.
Ochrana pfistupu na internet | e Blokovani $kodlivych webovych stranek ANO
minimalné v rozsahu, e Kontrola soubor(i dle reputace
e URL filtrovani (30+ kategorii, Data Loss,
blokovani pfistupl na vefejné emailové
portaly).
Zabezpecleni pti spousténi OS o Detekce a odstranéni rootkitt ANO
e Ochrana Master Boot Record pied
zasifrovanim
(4) Ochrana nové generace
PoZadované vlastnosti a funkce POPIS Spliiuje ANO/NE
Anti — Exploit PoZadovana ochrana blokovani utokd | ANO
vyuZzivajicich zranitelnosti v operacnim systému
nebo aplikacich.
Ochrana pfed zndmymi typy | Detekce a prevence znamych i neznamych | ANO
pranik exploitli, nezavisla na signaturach
Ochrana minimdlné pred nasledujicimi exploit
technikami:
o Enforce Data Execution Prevention (DEP)
o Mandatory Address Space Layout
Randomization (ASLR)
o Bottom Up ASLR
o Null Page (Null Dereference Protection)
o Heap Spray Allocation
o Dynamic Heap Spray
Financovano " | < :
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Anti — Exploit alespon pro zakladni
(MS  Office,

Internetové prohlizece apod.)

aplikace Java,

Anti —ransomware

P¥imd ochrana MBR

Ochrana proti zvyseni opravnéni
utocnika

Aplikacni whitelisting pro servery
Ochrana proti prepisovani kédu v
paméti
Ochrana proti odcizeni
pfihlasovacich udaj

Machine Learning technologie

Automatické vycisténi systému na
aplika¢ni Urovni

Automatickd izolace postizenych
stanic od sité na urovni klienta
endpoint protection na koncovém

systému uzivatele.

Stack Pivot

Stack Exec (MemProt)

Stack-based ROP Mitigations (Caller)
Branch-based ROP Mitigations

Structured Exception Handler Overwrite
Protection (SEHOP)

Import Address Table Filtering (I1AF)

Load Library

Reflective DLL Injection
VBScript God Mode

WoWwe64

Syscall

Hollow Process

DLL Hijacking

Shellcode a Dynamic Shellcode
APC  Protection (Double
AtomBombing)

Squiblydoo AppLocker Bypass
o Process Privilege Escalation

O O O O O

O O OO0 O O O 0 O O

Pulsar /

O

PoZadovano blokovani i neznamych malware
kategorie ransomware a crypto-Ransomware na
zakladé funkce vyhledavani skodlivého Sifrovani
v€. funkcionality roll-back (vraceni plvodnich, jiz
zasifrovanych souborl po zastaveni Crypto-
Ransomware)

Funkcionalita zastaveni sitového Sifrovani (pres
pocitacovou sit).

Napfiklad proti ransomware

Vcetné analyzy dlivodu oznadeni za Skodlivy kéd

a potlaceni False Positive detekce antimalware

Financovano X/
Evropskou unii
NextGenerationEU \
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(5) Ochrana dat Sifrovanim

PoZadované vlastnosti a funkce

POPIS

Spliiuje ANO/NE

MozZnost Sifrovani pevnych diskU
koncovych stanic (min. Windows a
Mac)

Podpora TPM

Podpora Sifrovani soubort

Centralni prehled stavu Sifrovani
na koncovych bodech
Centrdini zaloha

klica

,desifrovacich”

Véetné moZnosti Sifrovat pouze disk s OS

Bez nutnosti zadavat heslo pred startem

operacniho systému
MozZnost zasifrovat jednotlivé soubory na disku

s ochranou heslem (pro zabezpecené sdileni dat)

Pro poskytnuti moznosti obnovy diskového oddilu

(6) XDR (Extended Endpoit Detection & Response)

PoZadované vlastnosti a funkce

POPIS

ANO

ANO

ANO

ANO

ANO

Spliiuje ANO/NE

Alertovani

Prizkum incidentu na zakladé
zaznamu v systému XDR
Zjednoduseny nahled na ndkazu
Grafické

znazornéni  pribéhu

nakazy

MozZnost globdlniho vycisténi a
blokovéani nalezeného malware.
Automatické vyhodnoceni
incidentd

Zobrazeni obecnych informaci o
probéhnutych Utocich (alespon
z posledni doby)

Podpora Threat Huntingu

Zpomaleni koncovych zatizeni
(Cteni a zapis do souborového
systému stanice)

dat do XDR

z dalSich zdrojl tfetich stran.

MozZnost ziskavani

Financovano

Evropskou unii
NextGenerationEU

Pti zachyceném incidentu vygenerovani alertu
Zobrazeni a oznaceni zdroje malware (kudy se
malware dostal do sité).

Minimalné v rozsahu, vstupni bod malware do
systému (aplikace), malware, pfijaté opatieni
Minimalné v rozsahu, vstupni bod malware do
systému (aplikace), zapisy do systému a souborové
urovni a do registrli OS, komunikace na internet
véetné zobrazi IP a URL adres, analyza soubord pres

Machine Learning

Minimalné vrozsahu jméno malware, pocet
postizenych systém(l a hodnoceni nebezpecnosti
malware vyrobcem.

Prace s koncovymi systémy v rediném case zasilani
dotazll, pfikazli apod. na koncové systémy pres
XDR rozhrani pomoci vlastnich a pfeddefinovanych
dotazUl (jejich rozsah zaleZi na vyrobci).

Max.0o5%

ANO
ANO

ANO

ANO
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ANO
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B.) Zabezpeceni mobilnich zafizeni

1.) Specifikace zabezpeceni
Predmétem je feSeni spravy a zabezpeceni mobilnich systémU na koncovych (uzivatelskych) pocitacich a chytrych

zafizenich tzv. Unified Endpoint Management véetné Mobile Security.

Software a jeho moduly musi byt integrovany do jednoho celku sjednou a ochranou koncovych bodd, tzn.
centralni, spolec¢nou spravou pres webové rozhrani. Souéasti dodavky musi byt veskeré potifebné programové
vybaveni, tj. vSechny licence pottebné pro instalaci a provoz.

Podpora a zaruka na dodany software musi byt 5 let pro nasledujici prostredi:

Pocet uzivatel mobilnich zarizeni: 100

a.) Pozadované funkce pro chytra zafizeni
(1) zakladni pozadavky

PoZadované vlastnosti a funkce | POPIS Spliiuje ANO/NE
Podporované klientské systémy | Android a iOS, loT zatizeni ANO
Integrace s Active Directory ANO
Stejny nastroj se musi vyuZivat ANO

pro spravu ochrany pocitacd i

chytrych zafizeni.

Instalace novych klientll pfes | UZivatelé musi mit moZnost pfidavat sva zafizeni | ANO
privodce pres ,uZivatelskych portal”

Instalace novych politik soucasti | Musi mit moZnost probéhnout vjedné instalacni | ANO
instalace uloze.

Instalace  novych  programd | Musi mit moZnost probéhnout vjedné instalacni | ANO
soucdsti instalace klienta uloze.

Instalace (aktualizace) novych ANO
verzi centrdini spravy vcené

licenci po celou dobu platnosti

licence

Podpora BYOD Véetné moZnosti oddéleni politik pro zafizeni | ANO
organizace a vlastnénych uzivatelem

Skupinovani a aplikace ANO

bezpecnostnich politik

minimalné na skupiny zafizeni a

jednotliva zafizeni

Vypis zatizeni uZivatele a jejich ANO
stavu pro kazdé zafizeni.

Zobrazeni vyrobniho (sériového) | Pfedevsim moZnost pozdéjsiho dohledani v ptipadé | ANO
Cisla a IMEI €isla chytrého zafizeni | ztraty/odcizeni zafizeni.

v centralni spravé

Podpora Android Enterprise a ANO

Samsung Knox

Financovano R NARODNI
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Logovani bezpetnostnich

incidentd

Globalni logovani ze vSech komponent software
dostupné z centralni spravy. Filtrace dle uZivatele,

pocitace nebo skupin (uZivateld a pocitact)

ANO

(2) Bezpecnost

PoZadované vlastnosti a funkce | POPIS Spliiuje ANO/NE
Antimalware ochrana Minimdlné pro platformu Android ANO
Machine  learning  (engine | Minimalné pro platformu Android ANO
pouZivajici strojové uceni)
Webova filtrace (véetné URL | - ANO
filtrovani)
Ochrana WIFI pfipojeni Minimalné kontrola bezpecnostni zvolené Wifi sité ANO
MozZnost definice Wifi siti Zarizeni bude poté mit preddefinovanou wifi sit | ANO
véetné pristupového hesla
MozZnost schvalovani aplikaci | MoZnost povoleni stahovani novych aplikaci pouze | ANO
pro instalaci na koncovém | pres Wifi
zatizeni
Skenovani souborid staZzenych z | Minimalné pro platformu Android ANO
internetu
Planované skenovéni Minimdlné pro platformu Android ANO
Minimalni délka a sloZitost hesla | MoZnost nastaveni politiky délky hesla a sloZitosti | ANO
(pouziti specialni znakd, velkd a mald pismena,
Cislice), podpora pfihldseni pomoci gest a
biometrického pfihlaseni (Face ID a otisk prstu)
Ochrana proti pouZiti stejného ANO
hesla znovu
Automaticky zamek po uplynuté ANO
dobé
Maximalni stafi hesla ANO
Vynuceni Sifrovani zafizeni ANO
MoZnost provddét geolokaci | VEetné auditni stopy (kdo a kdy zafizeni vyhleddval) | ANO
zatizeni
Funkce vzdaleného smazani dat ANO
v zafizeni
Vynuceni minimalni verze OS ANO
MozZnost provedeni resetovani ANO
zatizeni do tovdrniho nastaveni
MozZnost zakdzani kamery ANO
Financovano - f) < :
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(3) Sprava zafizeni

PoZadované vlastnosti a | POPIS Spliiuje ANO/NE

funkce

Podpora vzdalené ANO

instalace politik

Podpora vzdélené | Z vlastniho UloZisté i za vyuZiti obchodl vyrobce (Google | ANO

instalace aplikaci Play a App Store)

Specifikace vyZzadovanych ANO

software (napftiklad,

antimalware, VPN klient

apod.)

MoZnost specifikace | Napfiklad preinstalované aplikace od vyrobce zafizeni nebo | ANO

zakazanych software nezadouci aplikace.

MoZnost exportu zafizeni | Export kvali inventarizaci — minimalné v rozsahu: jméno | ANO

do xls zafizeni, popis, druh hardware, verze OS, skupina, stav
spravy, nainstalované aplikace, sériové Cislo.

MozZnost rozsiteni spravy | Podpora téchto mobilnich zafizeni (notebooky). ANO

o Windows 11 a macOS.

Kontrola stavu zafizeni a | Reportovani minimalné vrozsahu — odpovidda nebo | ANO

reportovani

neodpovida pozadavkim na zafizeni

(4) Ostatni mobilni zafizeni

PoZadované vlastnosti a | POPIS Spliiuje ANO/NE

funkce

Podporované klientské | Windows 11 a novéjsi, MacOS (na MacOS nemusi byt | ANO

systémy dostupné vsechny funkce nize)

MozZnost nastaveni politiky ANO

hesel

Zakazani zmény zakladnich | Minimalné v rozsahu datum, ¢as, Casovd zéna, VPN | ANO

systémovych nastaveni nastaveni

Zakdazani sdileni internetu ANO

Zakdazani kamery, ANO

Bluetooth, SD karet

Zakaz manualni ostranéni z ANO

managementu

MozZnost spravy (instalace ANO

certifikatd)

MozZnost nastaveni Wi-Fi ANO
Financovano

Evropskou unii
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URL k dokumentaci technickych parametri?

URL odkazy na dokumentaci vyrobce, dokladajici technické parametry

https://www.sophos.com/en-us/legal/sophos-central-endpoint-and-server

https://assets.sophos.com/X24WTUEQ/at/q52k9f3bgkktdgh5nkmt2crh/sophos-workload-protection-
licensing-guide.pdf

https://www.sophos.com/en-us/legal/sophos-central-device-encryption

https://docs.sophos.com/central/ZTNA/startup/en-us/setup/index.html#sophos-cloud-gateway

https://docs.sophos.com/central/Mobile/help/en-us/AdminHelp/ManagingDevices/index.html

2 U¢astnik zde v jednotlivych Fadcich uvede URL odkazy, kterymi bude dokumentovat vy$e uvedené technické

parametry jim nabizeného pfedmétu plnéni.

Financovano R NARODNI
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Priloha €. 2 — Podminky poskytovani technické podpory3

Monitoring spravovanych zafizeni a sluZzeb musi zajistit:

Nepfretrzity dohled
e Systém musi umoznit 24/7 monitoring spravované infrastruktury a okamzité hlaseni incident(.
Proaktivni pfistup k feSeni probléma
e Systém by mél identifikovat a hlasit anomalie, které mohou vést k vypadkim, jesté pred jejich
vznikem, a umoznit tak preventivni zasahy.
Pfehledné rozhrani a reporting
¢ Dodavatel je povinen zajistit kupujicimu pfistup k prehlednym reportim o stavu spravovanych
zatizeni a sluzeb.
e Soucasti reportl musi byt informace o klicovych udalostech, vypadcich a jejich feseni, jakoZ i
statistiky vyuZziti a vykonu.
Kompatibilita se spravovanymi zafizenimi a sluzbami
e Systém musi byt pIné kompatibilni s hardwarem a softwarem, které budou pfedmétem spravy.
Bezpecnost a ochrana dat
¢ Dodavatel musi garantovat, Ze monitorovaci systém bude splfiovat bezpecnostni standardy a Ze
veskera data budou chranéna v souladu s platnou legislativou.

Kupuijici bude hlasit poZzadavky na sluzby nasledujicimi zplsoby:
¢ Do helpdesk systému dodavatele
¢ Kupujici bude vyuzivat Helpdesk systém poskytnuty dodavatelem pro evidenci a spravu pozadavk.
¢ Dodavatel musi zajistit pristup k Helpdesk systému pro autorizované osoby kupujiciho.
e Systém musi umoZniovat piehlednou evidenci pozadavkd, jejich aktudlni stav a historii feseni.
Hlaseni prostfednictvim e-mailu
e Kupujici bude mit moznost hlasit poZzadavky na ur¢enou e-mailovou adresu dodavatele.
¢ Dodavatel zajisti, aby e-mailové hldseni bylo automaticky zaevidovano v Helpdesk systému a
oznaceno odpovidajici prioritou.
Hlaseni prostiednictvim telefonu
¢V naléhavych pfipadech, zejména u pozadavk( s vysokou prioritou, mlze kupujici hldsit poZzadavky
telefonicky na kontaktni Cislo dodavatele.
e Telefonicky hlasené poZadavky musi byt ndsledné zaevidovany v Helpdesk systému dodavatele.

PoZadavky na Helpdesk systém dodavatele:
e  Musi byt k dispozici béhem pracovni doby (8 — 16 hodin)
e Dodavatel zajisti uzivatelskou podporu pfi vyuzivani Helpdesk systému.
e  Systém musi umoznit automatické potvrzeni pfijeti pozadavku.
e  Evidence poZadavkl musi byt pfistupna kupujicimu pro kontrolu a zpétnou vazbu.

KVALITATIVNI PARAMETRY TECHNICKE PODPORY:

. Minimalizace vypadka: Sluzba bude poskytovana tak, aby byly minimalizovény vypadky obchodni a
provozni ¢innosti kupujiciho zplsobené spravovanou technikou.
. Prioritni FeSeni: PoZadavky s pfimym dopadem na produkt kupujiciho budou feseny nejpozdéji do

4 hodin v bézné pracovni dobé kupujiciho.

REAKCNiI DOBA TECHNIKU DODAVATELE V PRACOVNI DOBE (8:00 — 16:00):
e  Priorita vysoka:

3V rdmci této pfilohy je prodévajici oznaden rovné? jako ,dodavatel”.
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¢ Situace: Vady zabranujici provozu, produkt neni pouzitelny ve svych zakladnich funkcich nebo
se vyskytuje funkcni zdvada znemoznujici Cinnost systému. Tento stav mlize ohrozit béiny

v v v

provoz Objednatele a nelze jej docasné resit organizacnim opatfenim.

¢ Reakce: Okamzitd odezva technika, vyjezd technika (nebo online zdsah) do 8 hodin, feseni

problému.
e  Priorita stfedni:

e Situace: Vady omezujici provoz, funkénost systému je ve svych funkcich degradovana tak, Ze
tento stav omezuje béZny provoz Objednatele. Jedna se také o vady zpUsobujici problémy pfi
uZivani a provozovani produktu nebo jeho Casti, ale umoziujici provoz, jimiz zplsobené
problémy Ize docasné fesit organizaénimi opatfenimi.

¢ Reakce: Odezva technika do 8 hodin, feseni nasledujici pracovni den.

e  Priorita nizka:

e Situace: Vady neomezujici provoz, jednd se o drobné vady, které nespadaji do kategorii
»Vysokd“ nebo ,,stredni”.

e Reakce: Redeni dle dohody pfi dal$i navitévé technika nebo do t¥ pracovnich dné vzdalenou
spravou.

Sankce za nedodrZeni kvalitativnich pozadavka:

-V pfipadé prodleni Prodavajiciho s odstranénim vad ve lhGtach stanovenych v této pfiloze vyse se
Prodavajici zavazuje Kupujicimu uhradit smluvni pokutu ve vysi 200 K¢ za kazdou hodinu prodleni
v pfipadé vad kategorie ,priorita vysokd“ a smluvni pokutu ve vysi 500 K¢ za kazdy i zapocaty den
prodleni v pfipadé vady kategorie ,priorita stfedni“, a to pro kazdy ptipad prodleni, neni-li jinymi
ustanovenimi této smlouvy vyslovné uvedeno jinak.

-V pfipadé, Ze Prodavajici neumozZni Kupujicimu zadat poZadavek na servisni zasah z ddvodu
nedostupnosti sluzeb Hot-line ani HelpDesk, zplisobené vypadkem uvedenych sluzeb na strané
Prodavajiciho, je Kupujici opravnén po Prodavajicim pozadovat smluvni pokutu ve vysi 500 K¢ za kazdy
jednotlivy ptipad. To se netyka pfipadu, kdy Prodavajici provadi preventivni idrzbu a na tuto skutec¢nost
pfedem upozornil Kupujiciho.

- Smluvni pokuty a Urok z prodleni jsou splatné do 30 dnu od doruceni jejich vyzadani opravnénou smluvni
stranou strané povinné. Platby budou provedeny bezhotovostnim bankovnim ptrevodem na ucet

opravnéné smluvni strany. Ujednani o smluvnich pokutdch se nedotykaji nahrady skody.

- Za podstatné poruseni této smlouvy, pro néz muaze smluvni strana dotfend porusenim povinnosti

jednostranné odstoupit, se mimo jiné povazuje:

o neposkytnuti servisni podpory Proddvajicim, po Fddném nahlaseni pozadavku Kupujicim, delsi nez 30
dni,

o nedodrzeni doby odezvy nebo jinych dohodnutych termin(i Prodavajicim o vice jak 5 dnd,
o bezdlvodné pteruseni praci na servisnim pfipadu Kupujiciho,

o opakované nesplnéni zavazku Kupujiciho poskytnout Proddvajicimu soucinnost pfi pInéni ustanoveni

této smlouvy i pfes pisemné upozornéni dorucené Kupujicimu.
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