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Příloha č. 1    Technická specifikace

1. Požadavky na počty licencí Microsoft365 pro tenant: mukrnov.cz
	Plán
	Počty licencí
	Nabídka splňuje
[Ano/Ne]

	Exchange Online (Plan 1)
	40
	

	Microsoft 365 Business Premium s Teams
	220
	

	Microsoft 365 Business Basic s Teams
	30
	

	Microsoft 365 Copilot
	30
	



2. Technické požadavky na zálohovací řešení
	Požadavek
	Nabídka splňuje
[Ano/Ne]

	2.1. Zálohování se musí vztahovat na veškerá data vytvářená uživateli v rámci

	· Exchange Online
· OneDrive for Business
· SharePoint Online
· Microsoft Teams
	

	2.2. Rozsah zálohování

	· Celkový minimální objem zálohovaných dat je 3,5 TB
· Celých mailboxů (emaily, přílohy, kalendáře, kontakty)
· OneDrive úložišť
· SharePoint Online (knihovny, seznamy, metadata)
· Microsoft Teams (chaty, soubory, kanály)
	

	2.3. Obnova dat

	· Obnovu jednotlivých položek
· Obnovu celých mailboxů
· Obnovu Teams kanálů a souborů
· Export dat mimo platformu
	

	2.4. Provozní požadavky

	· Automatické denní zálohy
· Manuální spuštění záloh
· Historie záloh minimálně 90 kalendářních dní
· Monitoring selhání a notifikace administrátorů
	






3. Bezpečnostní požadavky zálohovacího řešení
	Požadavek
	Nabídka splňuje
[Ano/Ne]

	3.1. GDPR - poskytovatel musí garantovat:

	· Uložení všech dat včetně záloh výhradně v EU/EHP
· Žádné přenosy mimo EU/EHP bez souhlasu zadavatele
· Zpracování dle čl. 28 GDPR
· Dostupné DPA s popisem zpracování dat
	

	3.2. NIS2 a zákon o kybernetické bezpečnosti

	· ISO 27001 (ISMS) nebo ISO 27018 (ochrana osobních údajů v cloudu) nebo ekvivalent
· ISO 27017 (zabezpečení cloudových služeb)
· ISAE 3000 auditní zpráva
· Vyplněný CAIQ (Cloud Security Alliance)
	

	3.3. Požadavky na infrastrukturu

	· Minimálně dvě fyzicky oddělené datové lokality v EU
· Geo-redundance
· SLA dostupnosti min. 99,9 %
	

	3.4. Integrace a správa

	· Plná kompatibilita s Microsoft Graph API
· RBAC (role-based access control)
· Administrátorské rozhraní dostupné v EU/EHP
· Auditní logy a exportní funkce
	



4. Dokumentace požadovaná od uchazeče k bezpečnostnímu řešení
· DPA (Data Protection Appliance)
· Technická architektura řešení (technická dokumentace)
· Lokace datových center
· Kopie ISO certifikací
· Popis DR (Disaster Recovery) a RTO (Recovery Time Objective)/RPO(Recovery Point Objective) hodnot (doložit URL odkazem na dokumentaci nabízeného zálohovacího řešení)
	URL odkaz na celkovou dokumentaci zálohovacího řešení
	

	URL odkaz na dokumentaci DR, RTO/RPO 
	


 



5. Implementace a zprovoznění
· Uchazeč provede implementaci a zprovoznění řešení, které doloží předávacím protokolem zadavateli
· [bookmark: _GoBack]Uchazeč provede vzdáleně (on-line) proškolení administrátorů zálohování v minimálním rozsahu 4 pracovní dny / 6 hodin denně

6. SLA
· Uchazeč poskytne podporu v českém jazyce 
· Podpora bude dostupná od 8:00 – 16:00 v pracovní dny po dobu 365 kalendářních dnů od data uzavření smlouvy
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